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RESUMEN

TiTULO:
AdminUCV NGN: Aplicacién de Cddigo Abierto para la Configuracion y la Administracion de
Redes de Préxima Generacion.

AUTORES:
Kathleen S. Jiménez D.
William E. Lépez L.

TUTOR:
Prof. Eric Gamess

El presente Trabajo Especial de Grado consiste en el desarrollo de una
aplicacion denominada AdminUCV NGN para la administracion y la
configuracion de redes con soporte para IPv4 e IPv6. AdminUCV NGN esta
basada en el protocolo SNMP y provee un conjunto de herramientas que
permiten monitorizar y conocer el estado de la red, facilitando la labor del
administrador.

El trabajo se inicia con un estudio tedrico de los aspectos mas relevantes que
se deben tomar en cuenta para la creacibn de un sistema para
administracion de redes y un analisis de cada uno de los protocolos sobre los
que se fundamenta. Durante la implementacion de la aplicacion, se utilizd
una metodologia iterativa basada en las nuevas tendencias del modelo de
desarrollo agil que plantea la creacion de cada una de las herramientas de la
aplicaciéon en una iteracién del proceso que abarca las fases de Analisis,
Disefio, Implementacién y Pruebas.

AdminUCV NGN brinda soporte para SNMP version 1 y 2c mediante un
manager SNMP que complementa las primitivas del protocolo con
operaciones avanzadas tales como Walk (para recorrer un subarbol de la
MIB) y Table view (para visualizar los datos de una tabla SNMP ordenados
por columnas). Adicionalmente permite importar MIBs, recibir traps y generar
graficas basadas en variables SNMP.

AdminUCV NGN incorpora también un conjunto de utilidades administrativas
como ping, tracert, un sniffer y un escaner de puertos TCP, donde cada una
de ellas provee soporte para IPv4 e IPv6.

El producto final junto a la documentacion de la investigacion esta publicada
como una aplicacion con licencia GNU GPL a través de SourceForge.net (un
sitio Web que permite el hospedaje y distribucion de software libre y sistemas
de cédigo abierto) en el siguiente enlace: http://adminucvngn.sourceforge.net.

Palabras Clave: Administracion de redes, IPv4, IPv6, SNMP, MIB, GNU.
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Introduccién

Introduccion

La masificacion de la comunicacion, unida a la amplia gama de medios para
el intercambio de informacion que existen en la actualidad, ha creado la
necesidad de converger y agrupar las distintas formas de comunicacién en
una arquitectura comun. De esta manera, ha surgido el concepto de Redes
de Proxima Generacion (NGN por sus siglas en inglés “Next Generation
Network”) que propone la integracion de mdultiples servicios que hoy en dia
trabajan en distintas plataformas (como por ejemplo, redes de comunicacion
de datos, redes telefénicas conmutadas, redes celulares inalambricas, etc.)
en una misma red.

Con la finalidad de garantizar dicha convergencia, NGN plantea establecer
una red IP basada en paquetes que ofrezca transporte con distintos niveles
de calidad de servicio (Qo0S), lo cual requiere que los diferentes protocolos
utilizados soporten los diversos servicios que se pretenden unificar.

Por esta y otras razones, surge el nuevo Protocolo de Internet en su version
6 (IPv6), el cual en la actualidad se encuentra en constante estudio y
evolucion, con el fin de hacerlo suficientemente robusto y confiable para ser
la base que fundamente esta arquitectura de red de proxima generacion.

Una de las principales limitaciones que existen en la actualidad ante esta
situacion, es la carencia de aplicaciones con soporte para el protocolo IPv6
gue permitan avanzar un poco mas rapido en el estudio del mismo.

El objetivo del presente Trabajo Especial de Grado es la creacion de una
aplicacion llamada AdminUCV NGN basada en moédulos que brinden un
conjunto de funcionalidades genéricas para la administracion de redes
utilizando el protocolo SNMP y con soporte para IPv4 e IPVv6.

Con este fin, se ha estructurado el informe en 5 capitulos que explican los
diferentes aspectos tomados en cuenta durante la creacion de la aplicacion.
A continuacion, se ofrece un breve resumen del contenido de cada uno de
estos capitulos:

e Capitulo 1 (ElI Problema): Plantea los diferentes enfoques desde los
gue puede ser estudiado el problema junto al analisis de la solucion;
mostrando en detalle los objetivos y el alcance del presente Trabajo
Especial de Grado.

e Capitulo 2 (Marco Teorico): Presenta las bases tedricas que fueron
estudiadas y sobre las que se fundamenta la creacion de AdminUCV
NGN.
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e Capitulo 3 (Marco Metodoldgico): Describe la metodologia utilizada y

otros aspectos relevantes a tomar en cuenta para la implementacion
de AdminUCV NGN.

Capitulo 4 (Marco Aplicativo): Explica en detalle las diferentes
etapas del proceso de implementacion mediante la metodologia
utilizada.

Capitulo 5 (Conclusiones): Presenta las conclusiones vy
recomendaciones obtenidas a partir del Trabajo Especial de Grado
realizado.
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1. El Problema
1.1 Planteamiento del problema

En los ultimos afios se ha incrementado el uso y la popularidad del nuevo
Protocolo de Internet en su version 6 (IPv6) y con ello, ha nacido la
necesidad de contar con sistemas que brinden soporte para dicho protocolo.
En el caso particular de la administracion de redes, existen pocas
aplicaciones que brinden funcionalidades basicas de administracion con
soporte para IPv6 y aln mas escasas son las aplicaciones manager o
NMSes de administracién via SNMP que trabajen sobre este protocolo.

Como parte del problema, se agrega el hecho de que las pocas aplicaciones
para administracion de redes que ofrecen soporte para IPv6, en su mayoria,
son aplicaciones propietarias las cuales presentan limitaciones en cuanto a
periodos de prueba, acceso al codigo fuente, precio, entre otros.

La administracion de redes comprende una gran cantidad de aspectos para
cumplir con sus objetivos y gran parte de las aplicaciones de administracion
s6lo cubren algunos de estos aspectos, creando la necesidad de instalar mas
de una aplicacion para atender las distintas tareas que debe realizar un
administrador de red. Ademas, se debe destacar que muchas de estas
aplicaciones no brindan interfaz grafica de usuario lo cual dificulta el estudio y
aprendizaje de las mismas.

1.2 Objetivos
1.2.1 Objetivo General

Desarrollar una aplicacion de codigo abierto para administracion de redes
con soporte para IPv6, la cual ofrezca funcionalidades basicas de
administracion, asi como un manager SNMP con capacidades para compilar
MIBs y monitorizacion gréafica de la red.

1.2.2 Objetivos Especificos

e Utilizar el lenguaje de programacion Java para crear un sistema de
administracion de redes que ofrezca interfaz grafica de usuario.

e Conocer, estudiar y utilizar algunos de los paquetes de codigo abierto
compatibles con el lenguaje de programacion utilizado, que amplian
sus funcionalidades para dar soporte a las distintas herramientas de
administracion de redes a implementar.

e Complementar las limitaciones de desarrollo en el lenguaje Java con
las ventajas del desarrollo en el lenguaje C++.
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e Desarrollar como parte de las herramientas de la aplicacion,
funcionalidades basicas para administracion de redes, como: ping,
tracert, sniffer y escaner de puertos TCP.

e Proporcionar funcionalidades para la administracion de redes via
SNMP.

e Implementar una herramienta que permita la monitorizacion gréfica de
la red via SNMP.

e Garantizar que todas las funcionalidades provistas por la aplicacién
ofrezcan soporte para el protocolo IPv6.

e Publicar el resultado final como un producto de cdédigo abierto
mediante una licencia GNU GPL.

1.3 Justificacion

El trabajo a desarrollar surge como una solucion ante la necesidad de contar
con una aplicacion integral para administracion de redes que ofrezca soporte
para el Protocolo de Internet en sus dos versiones (IPv4 e IPv6), y que
proporcione tanto funcionalidades basicas de administracion de redes como
herramientas orientadas a la administracion basadas en SNMP.

Ademas de las consideraciones a nivel funcional, la aplicacion debe
contemplar en todo momento los requerimientos de usabilidad e interfaz
grafica que debe proveer una aplicacion desarrollada en la actualidad, para
asegurar que se le brinda al usuario una aplicacion que verdaderamente le
ayude y facilite en las diversas tareas para las que fue creada.

Debido a la gran popularidad y aceptacién que tiene hoy en dia el software
de cddigo abierto y gracias a plataformas como SourceForge.net que brindan
la capacidad para almacenar y distribuir este tipo de software, el resultado
final de la aplicacion sera distribuido como un software de codigo abierto, que
brinde a la comunidad la capacidad de utilizar, estudiar, analizar y modificar
la solucion creada, colaborando asi con el proceso global de desarrollo de
aplicaciones con soporte para IPV6.

Al ofrecer las bondades de toda aplicacion de cédigo abierto con licencia
GNU GPL, se obtienen otros beneficios como el incremento de la robustez,
aceleracion en el proceso de desarrollo y mayor flexibilidad en futuras
versiones de la aplicacion.

1.4 Alcance

La aplicacion creada para el Trabajo Especial de Grado tiene el siguiente
alcance:
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Las herramientas provistas para la administracion de redes mediante
SNMP son: manager y generador de tablas SNMP, compilador de
MIBs, receptor de traps y herramienta gréfica de monitorizacion de la
red.

Las herramientas o funcionalidades generales para administracion de
redes provistas por la aplicacion, son: ping, tracert, sniffer y escaner de
puertos.

Todas las herramientas del sistema ofrecen soporte para el protocolo
de Internet en sus 2 versiones (IPv4 e IPv6).

Las funcionalidades de administracion via SNMP presentan soporte
para este protocolo en sus versiones 1y 2c.

Las operaciones del manager SNMP permiten la consulta de una
variable a la vez.

La consulta de tablas SNMP se realiza indicando el OBJECT
IDENTIFIER de la misma. Los resultados obtenidos son mostrados en
una tabla donde cada columna esta identificada por el OBJECT
IDENTIFIER correspondiente.

Se permite la recepcion de traps por cualquier puerto UDP y a nivel de
interfaz grafica se muestran las ultimas 5000 alertas recibidas.

El sniffer captura los primeros 500.000 paquetes recibidos y ofrece
soporte para los siguientes protocolos: ARP, IPv4, IPv6, ICMPv4,
ICMPV6, TCP, UDP y SNMP.

El escaner de puertos trabaja sobre el protocolo TCP mediante la
especificacion de un rango de puertos a escanear.
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2. Marco Teoérico

En el marco tedrico se presentan las bases conceptuales sobre los multiples
aspectos que deben ser estudiados para la creacion de una aplicacion para
la administracion de redes tomando en cuenta las nuevas tecnologias y
protocolos de redes.

2.1 Administraciéon de Redes Informéaticas

Las redes informéticas comprenden una amplia variedad de tecnologias
ofrecidas por servicios y productos de multiples fabricantes. Adicionalmente,
el creciente niumero de usuarios de sistemas informaticos que se apoyan
sobre las redes de comunicaciones actuales, asi como las exigencias de los
mismos, han dado origen al campo de la Administracion de Redes para
controlar, en términos de capacidad, utilizacion, configuracién, desempefio y
rendimiento, las redes de comunicaciones.

2.1.1 ;Qué es la Administracion de Redes?

En relacion con la definicidon de administracion de redes, Rodriguez, Sanchez
y Mendillo, sefialan lo siguiente:

“Es un término muy amplio que implica coordinar recursos
para planificar, organizar, disefiar, operar, contabilizar,
controlar, analizar, evaluar y expandir las redes de
comunicaciones con el objetivo de obtener niveles de
servicio Optimos, a un costo razonable y con la méxima
eficiencia [01].”

“Es la planificacion, organizacion, operacién, mantenimiento
y control de los elementos que forman una red para
garantizar un nivel de servicio de acuerdo a un costo [02].”

“Conjunto de capacidades que permiten el intercambio vy
procesamiento de informacion de gestion a fin de ayudar a la
administracion de la red a realizar sus actividades con
eficiencia [02].”

A partir de las citas anteriores, se puede definir la administracion de redes
como el conjunto de actividades que se basan en el acoplamiento de
diversas tecnologias para planificar, modelar, disefiar, configurar y desarrollar
redes informaticas con la finalidad de obtener un Optimo desempefio a un
costo razonable y con la maxima eficiencia; dando asi la capacidad de
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mantener, corregir, contabilizar, evaluar y expandir los recursos que la
componen.

Para llevar a cabo estas actividades de forma eficiente, la administracion de
redes emplea softwares (Sistemas Informaticos para Administracion de
Redes) y hardwares (Equipos de red), que permiten evaluar, estudiar y
monitorizar el estado de la red en cualquier momento, para brindar asi,
soluciones a cualquier anomalia que pueda presentarse y un servicio de
calidad a los usuarios.

2.1.2 Importancia de la Administracion de Redes

La importancia de la administracion de redes radica principalmente en la
capacidad de unificar coordinadamente distintas areas (planificacion,
modelado, disefio, configuracion, desarrollo y mantenimiento), de manera
gue se obtenga una red estructurada que permita la optimizacién de cada
uno de los procesos involucrados en el funcionamiento de la misma.

Asimismo, permite el analisis y planificacion para la ubicacién, instalacion y
configuracion de cada uno de sus componentes y finalmente, la
monitorizacion de la red para conocer las propiedades y el estado de ésta en
un periodo de tiempo deseado, con la finalidad de prevenir situaciones de
error, generar estadisticas relacionadas con su comportamiento o
reestructurar su disefio debido a la evolucion o expansion de la red.

2.1.3 Sistema para Administracion de Redes (NMS)

Un Sistema para Administracion de Redes (NMS por sus siglas en inglés
“Network Management System”) es un software que centraliza las distintas
areas que abarca la administracion de redes en una sola herramienta. Es
utilizado por el administrador de la red para controlar y monitorizar el
comportamiento del dominio administrado, utilizando servicios para obtener
informacion de la red y/o modificar un valor de alguno de los elementos de la
misma, ya sea como resultado de una peticion explicita o de manera
automatizada.

Dentro de las funciones que puede desempeiar un NMS para lograr los
objetivos mencionados anteriormente, se encuentran:

e Capturar y analizar el trafico que pasa por una red, entender el
comportamiento de la misma y de esta forma, poder realizar
diagndsticos, localizar averias o posibles problemas. Adicionalmente,
presentar la data capturada en un formato legible para que pueda ser
interpretado por el administrador de la red.
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e Recolectar y guardar informacion diversa de la red, almacenando, por
ejemplo, un registro de sucesos.

e Ejecutar diversas tareas programadas, como un analisis periodico del
estado de la red.

e Monitorizar y detectar alarmas en la red, asi como correlacionar las
distintas alarmas para ayudar a descubrir la causa raiz de la misma.

e Capturar informaciéon acerca de los problemas ocurridos en la red,
ofrecer soluciones a los mismos y almacenar un reporte de dichas
soluciones.

e Realizar operaciones de mantenimiento a la red.

e Proporcionar estadisticas relacionadas con los diversos estados de la
red y generar patrones de trafico, basandose en los datos
recolectados.

e Proveer facilidades para ampliar o crear servicios en la red.

e Ofrecer un sistema de tarificacion que permita al administrador de la
red, identificar y contabilizar qué servicios de comunicaciones estan
siendo ofrecidos, a quién y en qué momento.

2.1.4 Elementos que Intervienen en la Administracion de Redes

En base al enfoque presentado en [03], se realiz6 el analisis de los
elementos presentes en una red que se desea administrar.

La red administrada estd compuesta por varios elementos, entre los que se
encuentran el conjunto de dispositivos interconectados que intercambian
datos y los sistemas disefiados para la administracion de la misma. Estos
elementos deben comunicarse, y por tanto, la red de comunicacion que los
conecta se convierte en un elemento vital e importante.

~ ~
Administrador (es)
i Tt
- .,
(" Sistema para la e
Administracién @ g‘\ @
_de Redes e p
- S
Red de £ i
Administracién L »
. —
- e
Dispositivos  Regfe GBS
de Red Flttmn ﬁ Py
- L

- e
Figura 2.1: Componentes basicos para la administracion de redes.
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Finalmente, el administrador de la red, constituye el ultimo elemento de esta
cadena, ya que éste, es el que configura e inicializa los NMSes para su
correcto funcionamiento y posteriormente utiliza la informacion arrojada por
los mismos para el ejercicio de sus funciones. En la Figura 2.1 (tomada de
[03]) se muestra un diagrama de los elementos o componentes que
conforman una red, los cuales se explican detalladamente a continuacion.

e Dispositivos de Red

Representan el componente principal de este esquema; son los dispositivos
que deben ser administrados, y forman parte del dominio de la red. Estos,
aparte de desempefiar la funcion para la que fueron creados, deben proveer
soporte para comunicarse mediante protocolos de administracion, asi como
también, ofrecer capacidades especiales que les permitan realizar funciones
relacionadas a su administracion.

e Agente de Administracion:

Es un software que esta presente en todo dispositivo de red que
pertenezca al dominio administrado. Su funcion es la de proveer una
interfaz, a través de la cual los NMSes se puedan comunicar con el
dispositivo y asi, realizar el intercambio de datos con propdésitos
administrativos.

Los sistemas para la administracion de redes (NMS) y el dispositivo de
red, comunmente son referenciados por sus roles, “manager”’ y “agente”,
respectivamente. El intercambio de informacion entre éstos, es asimétrico,
ya gue los mensajes se pueden generar debido a peticiones realizadas por
el manager hacia el agente o por eventos que se originan dentro del
dispositivo y que activan mensajes (traps) desde el agente hacia el
manager.

Tal como lo indican en [03], un agente de administraciébn se compone de
tres partes conceptuales: La interfaz de administracion, una base de
informacion para la administracion y la logica central del agente de
administracion.

e Interfaz de Administracion: este componente de administracion es el
encargado de la comunicacion entre el manager y el dispositivo de red.
Para esto, debe soportar el protocolo de administracion que define las
reglas para el dialogo.

Existen diversas razones por las que un mismo agente puede proveer
varias interfaces de administracién, lo cual implica que el dispositivo
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podria tener la capacidad de soportar multiples protocolos para su
administracion, permitiendo  ademas, responder  peticiones
provenientes de distintos managers.

Base de Informacion para la Administracion (MIB, Management
Information Base): es un almacén de datos I6gico, en donde se guarda
informacion del dispositivo administrado. La informacion de
administracion almacenada en la MIB es una abstraccion de dicho
dispositivo, en la cual se omiten detalles y solamente se exponen
datos relativos a la administracion.

Como se menciond anteriormente, en un mismo dispositivo de red
puede haber mas de un agente de administracion, que puede manejar
sus propias MIBs, ya que es posible que éste se enfoque en un
aspecto particular de la administraciéon y por lo tanto, tenga que
manejar una abstraccion distinta del dispositivo subyacente.

Légica Central del Agente de Administracion: es el motor del agente de
administracion. Su funcién principal es la de tomar la data recibida por
la interfaz de administracion, hacer la traduccion de la peticion en la
MIB y posteriormente, convertir esta informacion en una operacion
interna del dispositivo, la cual puede ser leida o asignada (por ejemplo,
la solicitud para asignar un valor se puede traducir en una operacion
de hardware, que escriba cierta data en el dispositivo para modificar su
comportamiento).

De igual manera, al momento de enviar informacion desde el agente
hacia el manager, la légica central del agente de administracion se
encarga de tomar valores en el dispositivo y mediante el uso de la MIB
crea un mensaje, el cual es traducido al protocolo de administracién en
la interfaz de administracion antes de ser enviada al manager.

e Sistema parala Administracion de Redes

Tal como se mencion6 anteriormente, un NMS es un software que unifica
una serie de funcionalidades para administrar una red. En esta subseccion,
se hace énfasis en el papel que dicho software cumple dentro de una red que
se desea administrar.

La principal caracteristica de un NMS es la de brindar una interfaz clara y
comprensible a los administradores y traducir las solicitudes de éstos en
peticiones que son usadas por los protocolos, para comunicarse con los
distintos agentes presentes en el dominio administrado; siendo esta ultima
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caracteristica el rol que cumplen los NMSes dentro del dominio de red. Dicho
rol es conocido como manager.

El rol de manager no es exclusivo de los NMSes, un dispositivo que actue
como Proxy de otro(s), puede ser percibido como un manager desde el punto
de vista del dispositivo de red final al cual va dirigido la peticion. De la misma
manera, el rol de manager en algunos casos no esta concentrado en un
anico nodo de la red, ya que el software que cumple esta funcion, puede ser
una aplicacion distribuida.

e Red de Administracion

Los NMSes (manager) y los dispositivos de red (agentes) intercambian datos
con propésitos administrativos por medio de una red, la cual es conocida
como la red de administracion, que se diferencia de la red de produccion, en
donde transitan los datos de usuario.

Fisicamente, las redes de administracion y produccion pueden ser la misma;
lo importante es que el agente sea capaz de diferenciar la data
correspondiente a la administracion, de otro tipo de trafico, ya sea mediante
el uso de un puerto fisico distinto para la administracion, el uso de un puerto
l6gico dentro de un protocolo de capa 4 o alguna otra distincidon que facilite la
separacion del tipo de data recibida.

e Administrador de la Red

El elemento final en esta cadena corresponde al administrador de la red, y su
funcién principal es garantizar que la misma funcione adecuadamente.

Tal como lo indican en [03] el administrador tiene diversas tareas, entre las
cuales se encuentran:

e Establecimiento de procesos y politicas operacionales: documentacion
de procedimientos operacionales.

e Recoleccion de reportes: consiste en configurar los NMSes para que
almacenen sucesos en un registro (log) y posteriormente, revisar y
analizar dichos registros.

e Documentacion de la red: llevar control de la topologia y configuracién
inicial de la red y registrar todos los cambios hechos en la misma, tales
como actualizacion de software y modificaciones en la red.

e Respaldo confiable y politicas de restauracion: configurar un respaldo
periédico y apropiado para cada tipo de data soportada y establecer
politicas para la recuperacion de la misma.
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e Configuracion de pardmetros de seguridad: incluye la creacion de
politicas de seguridad apropiadas y parametros de acceso dentro de la
red, asi como verificar periodicamente que las mismas se estan
cumpliendo.

Adicionalmente, un administrador de red sera el encargado de llevar el
control de todos los NMSes, para instalarlos y configurarlos, operarlos y asi
poder utilizarlos, con la finalidad de realizar actividades que van desde el
mantenimiento de los sistemas informaticos y lineas de cableado, diagndstico
de fallas, analisis de desempefio y planificacion de actualizaciones, hasta
tomar acciones preventivas para evitar errores y planificar posibles
expansiones de la red o modificaciones de topologia.

2.1.5 Areas Funcionales de la Administracion de Redes

La mayoria de las arquitecturas de red utilizan una estructura basica comun.
Por esta razon, varias organizaciones a nivel mundial han creado estandares
que sirven como modelos de referencia, que facilitan el disefio y la
implementacion de sistemas para la administracion de redes.

La primera de estas organizaciones es la 1SO (International Organization for
Standardization), la cual introdujo un modelo para interconexion de sistemas
abiertos (conocido como el modelo OSI, Open System Interconnection)
constituido por siete capas, donde cada una representa los niveles que
componen una red. Dentro de este modelo se ha hecho una clasificacion de
las funciones concernientes a la administracion de redes, dividiéndola en
cinco areas funcionales conocidas bajo el acronimo inglés FCAPS (Failure,
Configuration, Account, Performance, Security). Cada una de estas areas se
encarga de un conjunto de las actividades establecidas dentro de la
administracion de redes.

e Administracion de Fallas (F): La administracion de fallas se relaciona
con el conjunto de mecanismos que permiten la deteccidn, el aislamiento y
la correccién de las operaciones anormales de una red o de un sistema de
comunicaciones [05].

e Administracion de Configuraciéon (C): La administracion de
configuracion abarca las operaciones realizadas para inicializar y modificar
las propiedades de configuracion de los equipos que componen la red.

La administracion de configuracion implica establecer parametros y
valores umbral (threshold), definir filtros, asignar nombres a los objetos
administrados, proveer la documentacion de los cambios de configuracion
y cambiar dichas configuraciones cuando sea necesario.
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e Administracién de Contabilidad (A): La administracion de contabilidad
contempla todas las actividades que permiten la identificacion de los
recursos utilizados y cuantificacion de los costos (cobro de servicios),
elaboracion de facturas y seguimiento en los pagos, asi como todas las
funciones que permitan la obtencion de ingresos, por medio de los
servicios ofrecidos [02].

La administracion de contabilidad no so6lo abarca aspectos de tarificacion,
sino ademas, incluye el mantenimiento de un historial del uso de los
servicios ofrecidos, para generar reportes que reflejen la utilizacion de
dichos servicios, de forma individual o grupal de los distintos usuarios de
la red.

e Administracién de Desempefio (P): La administracion de desempefio es
necesaria para optimizar la calidad de servicio (QoS). El desempeiio de
una red se encuentra directamente relacionado con una serie de
parametros de rendimiento que se representan mediante un sistema de
métrica especifico.

La administracion de desempefio, por tanto, tendrd& a su cargo la
evaluacion del comportamiento de la red, basdndose en los valores de los
pardmetros recolectados [02].

e Administracién de Seguridad (S): La administracion de seguridad se
encuentra relacionada con todos los aspectos que puedan afectar la
seguridad de la red y su objetivo principal es brindar soporte al sistema de
administracion de redes en cuanto a las politicas de seguridad. En esta
area se deben distinguir tres tépicos fundamentales que generalizan las
funciones de la administracion: seguridad fisica, seguridad de acceso y
seguridad de datos.

2.1.6 Protocolos de Administraciéon de Redes

Una vez visto los elementos que conforman una red administrada, el estudio
se enfoca en los protocolos para la administracion de redes. Estos se crean
con el fin de establecer reglas de comunicacion para la interaccion entre los
managers y agentes.

El patron comun de interaccion entre managers y agentes, se rige por un
modelo asincrono de peticidn/respuesta (request/response), que es
independiente del protocolo de administracion de red utilizado. En la mayoria
de los casos, el manager realiza una peticibn (con el fin de obtener
informacion de administracion, cambiar propiedades de configuracion o
realizar actividades de mantenimiento), y posteriormente el agente envia una
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respuesta con la informacion solicitada. Sin embargo, existe otro tipo de
escenario, en el que el agente envia una notificacién (alerta) al manager
acerca de la ocurrencia de un evento particular.

Existen multiples protocolos para administracion de redes, creados como
soporte de los sistemas de administracion integrados. Estos abarcan tres
tendencias distintas: administracion TMN (Telecommunications Management
Network), administracion OSI (CMIP-CMISE) y administracion SNMP (Simple
Network Management Protocol), a continuacion se describen los mas
relevantes.

2.1.7 Administracién OSI (CMIP-CMISE)

A pesar que el modelo de referencia OSI es poco empleado, muchos entes
gubernamentales y diversas compaiiias principalmente de
telecomunicaciones, han optado por su uso, creando asi la necesidad de
NMSes basados en OSI. En esta subseccion se analizan los componentes
basicos presentes en la administraciéon OSI.

Tal como se especifica en [04], a pesar que la administracion OSI fue
propuesta por la ISO, los estandares resultantes fueron creados en
cooperacion con la ITU-T. El primer documento significativo que describe la
estructura general es el estandar ISO/IEC 7498-4 (OSI Management
Framework), publicado en el afio 1989, debido a su poca aceptacion como
punto de partida, el estandar ISO/IEC 10040 (OSI Systems Management
Overview) fue creado en el afio 1992, y juntos, estos estandares proveen la
base para la administracion OSI.

La administracion de sistemas descrita en el estandar ISO/IEC 10040
distingue entre los aspectos informacionales, organizacionales, funcionales y
comunicacionales, los cuales son descritos a continuacion.

e Aspectos Informacionales

Los aspectos informacionales manejan temas relacionados con los recursos
que van a ser administrados. Estos recursos son vistos como objetos
administrados (MO, Managed Obiject), que son una abstraccion del recurso
que estd sujeto a administracion. Esta abstraccién representa las
propiedades del recurso desde un punto de vista relevante para la
administracion OSI. Tal como se muestra en la Figura 2.2 (tomada de [04])
un MO esta formado por los siguientes componentes:

e Atributos: propiedades o caracteristicas del objeto y se expresan
mediante valores que pueden ser modificados.
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e Operaciones: acciones que se pueden ejecutar sobre el MO.

¢ Notificaciones: mensajes enviados por el MO sin previa solicitud.

e Comportamiento: es lo exhibido por el objeto, producto de relaciones
entre las caracteristicas y la semantica que pueden llevar las mismas.

Atributos

Operaciones Notificacicnes

Comportamiento,

Figura 2.2: Objeto administrado.
e Aspectos Organizacionales

La administracion de sistemas OSI| est4d organizada de una manera
centralizada, en donde un Gnico manager controla mdultiples agentes. El
manager puede realizar multiples operaciones sobre los agentes, los cuales
responden con notificaciones a su manager [04].

e Aspectos Funcionales

Junto con la creacion de los estandares para administraciéon OSI, la ISO
inicia el desarrollo de estandares para las areas funcionales. Luego de un
tiempo notaron que la mayoria de los protocolos funcionales usan un
conjunto similar de funciones elementales de la administracion.

Administracion
de
Fallas

Administracién
de
Configuracion

Administracion

de
Contabilidad

Administracion
de
Desempefio

Administracién Antes

o+ de

de
Seguridad

1988

Después
de
1988

10164 10164 10164 10164 10164 10164 10164
1 2 3 4 5 6 n <

Y

Funciones elementales para la administraciéon

Figura 2.3: Areas funcionales y funciones elementales para la administracion.

Luego de diciembre de 1988 (tal como lo resefian en [04]), se decide detener
la progresion de los protocolos de las areas funcionales y se concentra en la
definicion de las funciones elementales para la administracién. En la Figura
2.3 (tomada de [04]) se muestra como se realizaron algunas divisiones de
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areas funcionales en funciones elementales comunes, las cuales estan
especificadas dentro del conjunto de estandares de la ISO/IEC 10164.

e Aspectos Comunicacionales

A continuacion se realiza una breve descripcion del marco de trabajo OSI,
detallando asi los componentes necesarios para que la comunicacioén entre
manager y agente se efectie. Como se aprecia en la Figura 2.4 (tomada de
[07]), los protocolos y componentes para la administracion OSI estan
ubicados en la capa de aplicacién y se construyen sobre servicios confiables
orientados a conexion [06][07].

| Proceso de aplicacion | | Proceso de aplicacion |
MAPDUs —
» SMASE
| Otros ASEs |
CMIPDUs
-]_l CMISE
RQOSE ROSE
ACSE | ACSE I
Nivel de Presentacion Nivel de Presentacion

MAPDU: management-application protocol data unit.
CMIPDU: common management-information protocol data unit.

Figura 2.4: Elementos principales del marco de trabajo OSI.

Las funciones de la capa de aplicacion son usadas por procesos de
aplicacion, los cuales sirven como interfaz entre el usuario y el protocolo de
administracion. Estos procesos se comunican con un SMAE (System
Management Application Entity), quien a su vez usa un SMASE (System
Management Application Service Element) para formar la PDU de datos a
intercambiar. La creacion de estas PDUs por parte del SMASE se hace
mediante la invocacion de servicios ofrecidos por los distintos ASE
(Application Service Element) [07][08].

En particular se enfoca en el ASE conocido como CMISE (Common
Management Information Service Element), el cual tiene como propdsito la
transferencia de informacion de administracion. Con ese fin, CMISE
proporciona servicios basicos para reportar eventos y manipular datos de
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administracion. Los servicios que CMISE crea pueden ser simétricos o
asimétricos y se mapean mediante el protocolo de administracion de red
CMIP (Common Management Information Protocol) en una operacion CMIP
remota [08].

Por lo tanto CMIP es un protocolo de administracion de red implementado
sobre OSI, que provee un modo para que la informacién de control y de
administracion pueda ser intercambiada. CMIP convierte las primitivas de
servicio en las PDUs correspondientes que utilizan los servicios ACSE y
ROSE, los cuales se describen a continuacion:

e ACSE (Association Control Service Element): se utiliza para establecer
y liberar asociaciones entre entidades de aplicacion. El establecimiento
lo puede realizar el manager o un agente [07].

e ROSE (Remote Operation Service Element): es el equivalente OSI a
una llamada de un procedimiento remoto. ROSE permite la invocacion
de una operacion en un sistema remoto. CMIP usa los servicios
orientados a conexién proporcionados por ROSE para todas las
peticiones, respuestas y respuestas de error [07].

2.2 SNMP (Simple Network Management Protocol)

SNMP es el protocolo para administracion de redes mas popular. Esta
disefiado para trabajar en la capa de aplicacion y utiliza los servicios de
transporte UDP, por medio de los puertos 161 para intercambio de datos y el
puerto 162 para alertas. Este protocolo estd compuesto por un conjunto de
funciones simples, las cuales proveen capacidades basicas de
administracion, tales como obtener y modificar el estado de los dispositivos
administrados. Se basa en la interaccion manager/agente descrita
anteriormente y mantiene el modelo asincrono para la comunicacion entre
éstos.

Desde sus primeras versiones hasta la actualidad, ha tenido gran aceptacion
debido a su sencillez. SNMP esta pensado para administrar todo tipo de
dispositivos que soporten el protocolo. Al igual que CMIP, SNMP trata a los
recursos administrados como objetos administrados (MOs). La estructura
para definir los MOs y su comportamiento, estan descritos en la RFC 1155.

Otras RFCs que complementan el marco de trabajo de SNMP, son la RFC
1157, que trata temas especificos de la definicion del protocolo SNMP vy la
RFC 1213, que define la base para la informacion de administracion de redes
TCP/IP (MIB-II).
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2.2.1 SMI (Structure Management Information) y MIBs

La Estructura de Informacién de Administracion (SMI), especifica una manera
para definir los objetos administrados y su comportamiento. Por su parte, la
Base para la Informacion de Administracion (MIB), es la definicion (utilizando
la sintaxis SMI) de una base de datos conceptual en donde se mantiene
informacion de todos los MOs presentes en el agente. En conjunto, esta lista
de MOs define la informacién que puede ser accedida desde un NMS para
obtener el estado general del agente [09].

La SMI utiliza el lenguaje ASN.1 (Abstract Syntax Notation 1) para la
definicion de los objetos. Dicho lenguaje representa una notacion formal que
elimina toda posibilidad de ambigiedad entre el significado y la
representacion del objeto [03].

En este punto, es importante destacar la manera en que SMI define los
objetos administrados. Este proceso se inicia con una fase de identificacion
de los objetos, mediante el uso de OBJECT IDENTIFIER. Un OBJECT
IDENTIFIER es una secuencia de enteros que recorren un arbol global.
Dicho arbol esta compuesto por una raiz (no etiquetada) que a su vez esta
conectada a un conjunto de nodos etiquetados, los cuales pueden tener
hijos. Esta fase puede repetirse hasta llegar a cualquier nivel de profundidad
deseado. Cada etiqueta es un par formado por una breve descripcion textual
del nodo y un entero.

La RFC 1157 describe en detalle los nodos directory(1l), mgmt(2),
experimental(3) y private(4) [10], ya que su funcion es la de proveer un marco
de trabajo para la administracion sobre Internet (siendo ésta la base que
fundamenta SNMP). La Figura 2.5 muestra de manera grafica los primeros
nodos que componen el arbol global de SMI.

La segunda fase corresponde con la definicién de tipos y sintaxis. SMI utiliza
un subconjunto de los elementos definidos por ASN.1, dividiéndolo en tres
grupos (tipos primitivos, construidos y predefinidos). Dentro de los tipos
primitivos se encuentran: INTEGER, OCTET STRING, OBJECT IDENTIFIER
y NULL. Los tipos construidos son el SEQUENCE y SEQUENCE OF.
Finalmente, se tienen tipos predefinidos que abarcan: NetworkAddress,
IpAddress, Counter, Gauge, TimeTicks y Opaque [10]. La fase final se
encuentra relacionada con las funciones de codificacion; la cual, consiste en
instanciar un objeto bajo las normas definidas por BER (Basic Encoding
Rules) de ASN.1 [10].
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Figura 2.5: Arbol de objetos de SMI.

2.2.2 Operaciones en SNMP

En SNMP, el manager y el agente se comunican a través de mensajes. Un
mensaje SNMP consiste en un identificador de version, un nombre de
comunidad y una PDU (Protocol Data Unit). Los tipos de PDU definen un
conjunto de cinco primitivas sobre las cuales se basa toda la administracion
SNMP. Estas primitivas son: GetRequest, GetNextRequest, GetResponse,
SetRequest y Trap.

Cada instancia de un tipo de objeto definido en la MIB es identificado
univocamente en SNMP como un “variable name” (variable binding). En
general, el nombre de una variable SNMP es un par nombre/valor compuesto
por un OBJECT IDENTIFIER (OID) de la forma x.y, donde x es el nombre de
un objeto definido en la MIB e y es una porcién del OID que identifica la
instancia deseada [10].

e GetRequest: Esta operacion es utilizada por el manager para recuperar
uno o mas valores del agente. La peticion (GetRequest) tiene como
parametro una lista de variable bindings que especifican los objetos
solicitados. En este caso, el valor del objeto serd NULL, ya que al hacer
una solicitud, se esta interesado en el valor del mismo y por tanto, no se
conoce [03].

e GetNextRequest: La operacidbn GetNextRequest es utilizada para
recuperar informacion de administracion del agente. A diferencia de la
operacion descrita anteriormente (GetRequest), se especifica el objeto
previo al deseado, por tanto, esta operacion retornara el valor del OID que
sigue en orden lexicografico al objeto especificado. Es importante
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destacar, que esta operacion generalmente es utilizada para consultar
valores de tablas.

......... -p Rucerrido getNext

E—
: ObJact ldentifiers

1
__)IWRWRH?E?',‘HF{I __411}%12}1757717.?'
; ;
H ri : rili /1
._'IWCIE1SE?522122| I
; ;
:

1
: :
413813]?5221121 I '4135'3075:21321 I
;
¥! / / : /

I 1361368732211 I I | 1368 2872212 I I | 13.6.1.387.5221.3.° | I

._’l‘RHL?R?ﬁ??WRHl I
1

e mm e m———————

1

Figura 2.6: Recorrido de objetos con la operacién GetNextRequest.

En la Figura 2.6 (tomada de [03]) se muestra un ejemplo en la que se tiene
una MIB que abrevia el OID 1.3.6.1.387.5 con la palabra “myMIB”. Este
nodo, tiene dos hijos que se corresponden con “xyzpCounters” y
“xyzpConfinfo”. El primero de ellos tiene a su vez, tres nodos hijo que
representan objetos de tipo Counter (contadores) y el segundo, tiene como
uno de sus nodos hijo, una tabla con informacion de configuracion. Dicha
figura, presenta un ejemplo claro de como seria el recorrido de objetos y
tablas utilizando la operacion GetNextRequest.

SetRequest: La operacion SetRequest es utilizada para asignar o
modificar un valor a un objeto de la MIB que reside en el agente. Esta
operacion puede ser empleada de tres formas distintas, que son: para
modificar algin valor de configuracion de un objeto en el agente; o
también para crear o eliminar entidades I6gicas en la MIB.

GetResponse: Esta operacion es utilizada por el agente para responder a
las peticiones realizadas por el manager (GetRequest, GetNextRequest y
SetRequest). Utiliza el mismo formato que las operaciones anteriores, con
la diferencia de que devuelve el valor del objeto solicitado.

Trap: Los Traps son operaciones utilizadas por el agente de forma
asincrona (sin haberse realizado una solicitud previa), para indicar al
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manager que ha ocurrido un evento inesperado. Se han definido siete
valores posibles para los diferentes eventos que pueden ocurrir en el
agente; los cuales se mencionan en la Tabla 2.1.

Valor Trap Descripcion
La entidad ha sido reiniciada, indicando que la configuracion
0 coldStart .
del agente pudo haber sido alterada.
La entidad ha sido reiniciada, pero ni la configuracion del
1 warmsStart agente ni la implementacion de la entidad del protocolo ha
sido alterada.
2 linkDown La comunicacién con un enlace ha fallado.
3 linkUp La comunicacion con un enlace se ha restablecido.
4 AuthenticationEailure El agente ha detectaplo un fallo en la autenticacion por parte
del manager (comunidad incorrecta).
5 egpNeighborLoss Un vecino EGP esta caido.
6 enterpriseSpecific Trap' ‘o generico (Especifico de una empresa de
administracion).

Tabla 2.1: Tipos de Traps.

2.2.3 Mensajes SNMP y Estructura del Mensaje

Tal como se mencioné previamente, el manager y el agente se comunican a
través de mensajes. Un mensaje SNMP esta formado por tres partes [03]:

e Version: numero de version SNMP.

e Community: la comunidad es un string que debe coincidir con el que se
ha configurado en el agente, ya que éste funciona como contrasefia en
el proceso de autenticacion de SNMP.

e PDU SNMP (Protocol Data Unit SNMP): la cual consiste en la
codificacion de la operacién SNMP que se desea realizar.

Las operaciones GetRequest, GetNextRequest, GetResponse y SetRequest
comparten un formato comun de PDU, el cual es mostrado en la Figura 2.7.
Dicho formato esta formado por los siguientes campos [11]:

e PDU Type: indica el tipo de operacion que se esta realizando. El valor
del tipo de PDU varia segun se menciona a continuacion: 0 para
GetRequest, 1 para GetNextRequest, 2 para GetResponse y 3 para

SetRequest.

e RequestlD: es un campo de tipo INTEGER, el cual es asignado
aleatoriamente y relaciona la peticion del manager con la respuesta del

agente.

e Error Status: es un campo de tipo INTEGER, que indica si la operacién
ha finalizado exitosamente o si ocurrié algun error, teniendo ademas,
cinco condiciones de error predefinidos que se mencionan en la Tabla

2.2.
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e Error Index: Identifica el indice del error que haya ocurrido. En caso
gue no haya errores, este campo se inicializa en 0 en la respuesta
(GetResponse).

e Variable Bindings: presenta una lista de variable bindings, las cuales
no son mas que una lista de pares nombre/valor que representa el(los)
objeto(s) que esta(n) siendo solicitado(s).

a][n}] value QlD2 value e QlDn value

PDU Type | Request ID | Error Statu% Error Index Variable Bindings

-------
""""""

| Version Community SNMP PDU I

Local Network P uDP Local Network
SNMP M
Header Header Header essage Trailer

Datagrama UDP

Datagrama IP

| Frame Red Local |

I I
Figura 2.7: PDU para GetRequest, GetNextRequest, GetResponse y SetRequest.

Error Status Error Descripcion
0 noError Operacion finalizada exitosamente.
. El tamafio de la PDU del GetResponse excede el
1 TooBig o -
tamafio predefinido.
2 NoSuchName El obJe_to solicitado no hace match con algin nombre
de variable en la MIB.
La operacion SetRequest, contiene un valor errobneo
3 badValue para el tipo, longitud y valor de la variable
especificada.
4 readOnly El objeto no puede ser alterado.
5 genErr Otro tipo de error no definido ha ocurrido.

Tabla 2.2: Tipos de errores en la PDU.

Los Traps presentan un formato de PDU distinto al de las operaciones
mencionadas anteriormente. Los campos que conforman dicha PDU son:

e PDU Type: indica el tipo de PDU, el cual es 4 para un trap.

e Enterprise: campo de tipo OBJECT IDENTIFIER, que representa la
empresa de administracion que emiti6 el trap. Dicho objeto se
encuentra definido en el arbol global.

e Agent Address: contiene la direccion IP del agente.
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e Generic Trap Type: provee informacion acerca del tipo de evento
generado. Los posibles valores para este campo se encuentran en la
Tabla 2.1, donde se indican los tipos de traps.

e Specific Trap Type: provee informacion del trap o evento ocurrido para
fabricantes privados, o para ampliar la informacion del trap genérico
(Generic Trap Type).

e Timestamp: contiene un valor que representa la cantidad de tiempo
transcurrido desde la dltima vez que fue reiniciado el agente hasta la
ocurrencia del trap.

e Variable Bindings: presenta una lista de variable bindings, las cuales
son una lista de pares nombre/valor que representa el(los) objeto(s)
gue esta(n) siendo solicitado(s).

En la Figura 2.8 se puede apreciar el formato de la PDU del Trap.

| OID1 value 0lb2 value OIDn value I

-~ ’

-- s
- s

) Agent Generic Specific i L
PDU Type | Enterprise Adgdress Trap Type Tr':p Type Timestamp Variable Bindings I
——————— =
Version | Community Trap PDU
Figura 2.8: PDU Trap.
2.2.4 SNMPv2

La primera version del protocolo SNMP (ahora conocida como SNMPv1) fue
creada con la intencion de ser una solucion temporal y sencilla mientras se
desarrollaba la version para TCP/IP de CMIP, la cual es conocida como
CMOT (CMIP over TCP/IP). Sin embargo, debido a la popularidad que tomo
SNMP y la poca aceptacion de la administracion OSI, en 1992 se decide
realizar revisiones y mejoras al protocolo SNMPv1, para ampliar el uso del
mismo.

Las debilidades presentes en SNMPv1 que se tomaron en consideracion al
momento de iniciar los trabajos para mejorar el protocolo son las siguientes:

e Esquema de seguridad vulnerable: la Unica seguridad que se maneja
es el nombre de la comunidad, el cual viaja en texto plano dentro de la
PDU. Lo que hace imposible asegurar la autenticidad del mensaje, ya
que es facilmente forjable.
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e Administracion centralizada: SNMPv1 no contempla la comunicacién
entre varias estaciones de administracion, limitando asi la
administracion a un Unico nodo centralizado. El nodo centralizado
puede sobrecargarse o necesitar que el trafico de datos administrativo
atraviese diversos segmentos de red para alcanzar a todos los
dispositivos administrados.

e Obtencion de data secuencial: SNMPv1 no provee mecanismos para
obtencion de datos en bloque, lo que obliga a realizar peticiones
repetitivas para la obtencion de tablas, generando asi una carga extra
de trafico administrativo.

e Manejo limitado de errores: no se especifica la informacion que se
debe incluir en el mensaje trap, ni en qué circunstancias deben ser
enviados los mismos. Dejando toda la implementacion a decision de
los fabricantes.

e Transporte limitado: SNMPv1, sélo estd pensado para usar servicios
ofrecidos por UDP para transporte, los cuales son encapsulados en
paquetes IP.

Los primeros resultados para crear mejoras al protocolo SNMPv1 fueron
publicados en 1992 en un conjunto de 12 documentos (RFC 1411 a la RFC
1452). Esta primera version que ahora se conoce como Party-based
SNMPV2, no fue aceptada debido a la complejidad referente a las mejoras en
la seguridad, por lo que se hicieron modificaciones para simplificar el
protocolo desde el punto de vista de seguridad y modelo administrativo [11].

Los resultados actuales son conocidos como SNMPv2c (SNMPv2
community-string-based) y estan reflejados en las RFCs 3416 y 3418. Estas
usan la estructura de datos creada en la RFC 2578 conocida como SMIiv2.
Las mejoras incluyen nuevos tipos de datos, nuevos macros, nuevas
operaciones que facilitan la transferencia de bloques de datos, codigos de
error mas especificos y soporte de multiples protocolos para el transporte.

e SMIv2 (Structure Management Information version 2)

Para comenzar el estudio de SNMPv2c (el cual se referencia a lo largo del
documento como SNMPvV2) se debe analizar la nueva estructura para el
manejo de la informacion. Al arbol de objetos SMI se le agregan dos nuevas
ramas dentro del subéarbol Internet, afiadiendo también otros cambios, tales
como la definicion de nuevos tipos de datos y la creacion de definiciones de
modulos.

Al nuevo nodo snmpv2(6), perteneciente al subéarbol de internet(1l). Se le
agregan tres nodos hijo: snmpDomains(1), snmpProxys(2), snmpModules(3).
Dentro del ultimo de estos tres nodos (snmpModules) se tienen a su vez
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varios nodos, donde uno de ellos es el subarbol snmpMIB(1), sobre el cual se
definen varios de los objetos de la MIB utilizada en SNMPv2.

La modificacion realizada a la SMI, la cual es conocida como SMIv2, dio pie a
modificaciones de la MIB. Tales modificaciones incluyen: introduccién de
nuevos objetos en el grupo system, modificacion del grupo snmp y la
creacion de objetos dentro del nuevo nodo snmpMIB(1). Estos proveen
nuevas capacidades como las notificaciones, generacién de traps bien
definidos y la creacion de un grupo set que le permite a los managers
coordinar operaciones [11].

e Definicion de Objetos en SNMPv2

Los objetos definidos en SNMPv2, son mejoras a los usados en SNMPv1
mediante la creacién de un nuevo médulo OBJECT-IDENTITY, la creacién de
tipos de datos no usados en SNMPv1 y la revision del médulo OBJECT-
TYPE. El médulo OBJECT-TYPE tiene 3 clausulas que ayuda en la definicion
de la informacion acerca de la asignacion de un OBJECT IDENTIFIER. Las
clausulas son: STATUS, DESCRIPTION y REFERENCE [11][12].

SNMPv2 mantiene algunos de los tipos de datos usados en SNMPv1 e
incluye el soporte para nuevos tipos de datos ASN.1 no usados previamente.
Los tipos de datos usados en SNMPv2 son: Integer32, INTEGER, OCTET
STRING, OBJECT IDENTIFIER, BITS, IpAddress, Counter32, Gauge32,
TimeTicks, Opaque, Counter64, Unsigned32.

Aparte de los nuevos tipos de datos se crean macros como: MODULE-
IDENTITY que es usado para proveer informacion sobre el contacto y el
historial de revisiones de los modulos informacionales. ElI macro
NOTIFICATION-TYPE define la informacion para la transmision de data no
solicitada. Es utilizada por los traps y los reportes de SNMPV2.

e Operaciones en SNMPv2

SNMPv2 mantiene el soporte para las operaciones GetRequest,
GetNextRequest, Response, SetRequest y ademds, introduce nuevas
operaciones que son descritas a continuacion.

e GetBulkRequest: Esta operacion permite obtener bloques de datos,
dando la capacidad a los managers de conseguir largas secciones de una
tabla con una simple consulta. Funciona similar a la aplicacion repetitiva
de un GetNextRequest por parte del agente antes de retornar la
respuesta. Para un manejo mas especifico se proveen 2 parametros
adicionales: nonrepeaters y max-repetitions. El primero indica el nimero
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de variables a las cuales no se les realizaran consultas sucesivas y el
segundo indica el numero de sucesores que deben llevar cada una de las
variables a las cuales si se le realizaran consultas sucesivas [03].

e InformRequest: Esta operacion es un mecanismo de informacién que
provee SNMPV2, el cual permite el envio confirmado de informacion. Por
lo tanto, el receptor de una solicitud de informacién confirmara la
recepcion de la misma. Este mecanismo puede ser usado para el envio de
traps confirmados y es muy util para la comunicacién entre dos managers.

e SNMPv2-Trap: En SNMPvV1 la sintaxis del PDU para el trap es distinta a
las otras PDUs. SNMPvVv2 soluciona esto utilizando la misma PDU que el
resto de los mensajes (exceptuando el GetBulkRequest que usa una PDU
distinta) para los traps, dejando asi la PDU del trap SNMPv1l como
obsoleta [11].

e Report: La operacion Report fue definida en la version de borrador de
SNMPv2 y aparece en la RFC 3416 como parte de las operaciones
soportadas, pero nunca se ha implementado.

¢ Formato PDUs en SNMPv2

En SNMPv2 se mantiene el formato del mensaje similar a SNMPv1 con la
diferencia que los campos de la PDU son redefinidos para agregar un nuevo
coédigo de errores, permitiendo asi reutilizar esta misma PDU tanto para
solicitudes, respuestas y traps.

El formato de la PDU genérica usada para los mensajes SNMPV2 es similar a
la usada por SNMPv1. Los campos PDU Type, Request ID, Error Status,
Error Index y Variable Bindings, tienen una descripcion similar a la vista en la
seccion anterior, con la diferencia que se define una lista de Error Status mas
amplia a la utilizada en SNMPv1. En la Figura 2.9 se puede apreciar la
similitud con la PDU descrita previamente, asi como la nueva lista de errores
y el soporte para las nuevas PDUSs.

e Ventajas de SNMPv2

Segun lo mencionado en esta subseccion, SNMPv2 consta de ventajas
como: proveer mecanismos para intercambio de datos entre dos managers,
PDUs similares para todos los mensajes soportados, compatibilidad con los
PDUs de SNMPv1, operaciones para obtener datos en bloques y manejo de
errores mas especifico. Adicionalmente, se hacen mejoras en los siguientes
aspectos: soporte de operaciones atbmicas en donde se aceptan resultados
parciales y soporte para diversos mecanismos de transporte.
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| Frame Red Local |
| Datagrama IP |
Datagrama UDP
Local Hetwork 2] upnpP Mess Local Hetwork
Header Header Header SHMPu2C age Trailer

Version | Comemumnity SHMPv2C PDU I
Error Status Error Index
PDU Type |Request ID o Variable Bindings

o
Honrepeaters | Maximum-Repetitions

1 0 = GetRequest ! 0= noError
i 1 = GetNextRequest , | 1=100Big
| 2 = Response 1 | 2 =noSuchName
1 3 = SetRequest | 1 3=badvalue
| 4 = Obsolete 11 4 = readOnly
|6 = InformRequest | | 5o JenEN
- ! 6 =noAccess
1 7=SNMPv2-Trap | ! 7_yraneTune
8 = Report !
: ! & = wrongLength

9 = wrongEncoding

10 = wrongvalue

11 = noCreation

12 = inconsistentWalue
13 = resourceUnavailable
14 = commitFailed

15 = undoFailed

16 = authorizationError
17 = notWritable

18 = inconsistentName

Figura 2.9: PDU para SNMPv2c.
2.3 IPv6 (Internet Protocol version 6)

IPv6, también conocido como Protocolo de Internet de Nueva Generacion o
IPng, es un nuevo protocolo perteneciente a la capa de red, disefiado para
reemplazar al actual Protocolo de Internet (IPv4). Dicho protocolo, surge a
partir de grupos de esfuerzo paralelo que buscaban solucionar las
limitaciones relacionadas con el espacio de direcciones disponible en IPv4 y
adicionalmente, proveer nuevas funcionalidades [13].

2.3.1 Caracteristicas de IPv6
IPv6 cuenta con un conjunto de caracteristicas que pueden ser divididas en

categorias. Es importante destacar que un subconjunto de éstas constituyen
mejoras a caracteristicas ya existentes en el protocolo IPv4, mientras que
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otro subconjunto de ellas representan propiedades completamente nuevas
que le afiaden funcionalidades a IPv6 en comparacion con IPv4.

e Espacio de direcciones mejorado: La longitud de la direccidén en IPv6 ha
sido incrementada de 32 bits a 128 bits, lo cual garantiza el soporte para el
continuo crecimiento de usuarios en Internet. Este nuevo formato facilita la
estructuracion jerarquica del espacio de direcciones, las cuales se asignan
en distintos niveles de agregacion, simplificando asi el enrutamiento
global.

e Simplificacién del formato de la cabecera: La longitud de la cabecera
en IPv6 se ha fijado en 40 bytes, de los cuales 16 bytes corresponden a
cada una de las direcciones IP (origen y destino). Algunos campos de la
cabecera IPv4 han sido eliminados o se han convertido en campos
opcionales (mediante el uso de cabeceras de extension).

e Soporte mejorado para extensiones y opciones: En IPv4, las opciones
son integradas a la cabecera permitiendo un maximo de 40 bytes para
éstas. En IPv6, las opciones son manejadas mediante cabeceras de
extension. Las cabeceras de extensidn son opcionales, por lo que sélo son
agregadas si son necesarias y no estan limitadas en cuanto a cantidad,
siempre y cuando no excedan el limite de tamafio de un paquete IPv6.
Esto permite que las opciones que sean agregadas en un futuro puedan
ser integradas facilmente.

e Autoconfiguraciéon: Esta nueva caracteristica de IPv6 permite que un
dispositivo configure automaticamente una direccion para comunicarse
dentro del enlace. Adicionalmente, mediante la obtencion de uno o mas
prefijos que anuncian los routers, el dispositivo puede configurar una o
mas direcciones IPv6 globales.

e Soporte mejorado para Calidad de Servicio: Se han anadido nuevas
capacidades para permitir etiquetar los paquetes pertenecientes a un flujo
particular.

e Capacidad de autenticacién y proteccion de datos: En IPv6 la
seguridad es provista mediante 2 cabeceras de extension: AH
(Authentication Header) y ESP (Encapsulating Security Payload). La
cabecera AH ofrece integridad y autenticacion, mientras que ESP
proporciona integridad, confidencialidad, autenticaciébn y servicio anti-
reenvio.
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2.3.2 Formato de la Cabecera IPv6

La longitud de la cabecera IPv6 es de 40 bytes, los cuales se han dividido en
un total de 8 campos que son descritos a continuacion:

Version (4 bits): representa la version del Protocolo de Internet. El
valor de este campo siempre debe ser 6.

Traffic Class (8 bits): este campo reemplaza el campo TOS de IPv4. Es
utilizado para datos que requieran un tratamiento especial. Los nodos
y routers pueden usar este campo para identificar y distinguir entre
diferentes clases o prioridades en los paquetes IPv6 [13].

Flow Label (20 bits): puede ser usado por la fuente para etiquetar una
secuencia de paquetes, que requieren tratamiento especial por parte
de los routers IPv6 [14].

Payload Length (16 bits): es representado por un entero sin signo, el
cual indica la longitud en bytes de la carga util del paquete. Las
cabeceras de extension son consideradas parte de la carga util y por lo
tanto son incluidas en esta longitud.

Next Header (8 bits): identifica el tipo de cabecera que se encuentra
inmediatamente después de la cabecera IPv6 [14].

Hop Limit (8 bits): este valor es decrementado en 1 por cada nodo que
reenvia el paquete. El paquete es descartado si dicho valor es cero.
Por lo tanto, en el emisor representa el nimero maximo de reenvios
para el paquete antes de alcanzar el destino [14].

Source Address (128 bits): representa la direccion IPv6 del dispositivo
gue origino el paquete.

Destination Address (128 bits): representa la direccion IPv6 del
destinatario del paquete (posiblemente no del dltimo destinatario si la
cabecera de extension Routing Header esta presente) [14].

En la Figura 2.10 se muestra el formato de la cabecera IPv6.

o 3.4 1112 15,16 23,24 3
Version| Traffic Class [ Flow Label
Payload Length | NextHeader | Hop Limit

— Source Address —

L Destination Address ]

Figura 2.10: Formato de la cabecera IPv6.
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2.3.3 Cabeceras de Extension

Como se mencion0 anteriormente para mejorar la extensibilidad de IPv4,
donde solo se podia extender la cabecera de 20 bytes a un maximo de 60
bytes, se definieron las cabeceras de extension, las cuales aparecen bajo
demanda. Las cabeceras de extensidbn no son analizadas en los nodos
intermedios presentes en la ruta (a excepcion que aparezca la cabecera de
extension Hop-by-Hop Options).

Las cabeceras de extension aparecen entre la cabecera IPv6 y la cabecera
del protocolo de capa superior. Existe un pequefio numero de cabeceras de
extension. El paquete IPv6 puede llevar cero, una o varias cabeceras de
extension y cada una es identificada por el valor del campo Next Header
presente en la cabecera previa [14]. En la Figura 2.11 se muestra un ejemplo
de como se encadenan las cabeceras de extension, donde siempre la
cabecera previa tiene el valor de la proxima en el campo Next Header.

IPv6 Header
Hext Header = 43

[(Routing Header)

Routing Header
Hext Header = 44

(Fragmert Header)

Fragment Header
Hext Header = 51

[authentication
header )

Authentication
header

Hext Header = 6

(TCP)

Segmento
TCP

., TN, T

Figura 2.11: Cabeceras de extension encadenadas.

Si durante el procesamiento de una cabecera de extensién el valor del Next
Header no se reconoce se debe descartar el paquete y enviar un mensaje
ICMP de error de tipo Parameter Problem, con codigo 1 (Unrecognized Next
Header type encountered). La RFC 2460 hace referencia a 6 tipos de
cabeceras de extension, de las cuales detalla 4. Cuando se usa mas de una
cabecera de extension, la RFC 2460 recomienda el siguiente orden:
cabecera IPv6, Hop-by-Hop Options header, Destination Options header,
Routing header, Fragment header, Authentication header, Encapsulating
Security Payload header, Destination Options header, cabecera de capa
superior [14].

En la lista previa aparece dos veces la cabecera de extension Destination
Options, la primera vez representa las opciones que seran procesadas por el
primer nodo y los subsiguientes nodos presentes en los destinos listados en
la cabecera de extension Routing header. La segunda vez que aparece
Destination Options, indica las opciones que solamente se procesaran en el
destino final del paquete [14].

A continuacion se realiza una breve descripcion de las cuatro cabeceras de
extension detalladas en la RFC 2460:
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e Hop-by-Hop Options Header: Transporta informacion que debe ser
examinada por cada nodo presente en la ruta del paquete. Si esta
cabecera esta presente debe aparecer inmediatamente después de la
cabecera IPv6, la cual debe tener en el campo Next Header un valor de
cero [13]. Esta cabecera de extension contiene diversos campos entre los
cuales destacan el campo Options, donde pueden aparecer una 0 mas
opciones.

Cada opcién tiene 3 campos, el primero indica qué se debe hacer en caso
de que no se reconozca la opcidn e indica si la informacion de la opcidn se
puede modificar al enrutar. Entre las opciones mas comunes se
encuentran, Type Jumbogram, que permite el envio de paquetes con
longitudes entre 65.536 y 4.294.967.295 bytes y la opcion Router Alert que
indica al router que el paquete contiene informacion importante que debe
ser procesada cuando se reenvie el paquete. Esta Ultima opcion
principalmente es usada en MLD (Multicast Listener Discovery) y RSVP
(Resource Reservation Protocol) [13].

e Routing Header: Esta cabecera de extension es usada para dar una lista
de uno o mas nodos intermedios que deben ser visitados en la ruta del
paquete hacia el destino. Entre los campos de esta cabecera destacan el
campo de 1 byte Routing Type, del cual sélo se describe en la RFC 2460
el caso donde vale 0 y el campo de 1 byte Segments Left que indica la
cantidad de nodos por visitar [14].

e Fragment Header: Para determinar el MTU (unidad maxima de
transferencia) el emisor usa un mecanismo conocido como Path MTU
Discovery, el cual permite conocer el tamafio maximo permitido para un
paquete a traves de la ruta. De este modo, en caso que sea necesario los
datos son fragmentados en el emisor. La cabecera Fragment Header
contiene diversos campos que le permiten al receptor reconstruir los datos
fragmentados [13].

e Destination Options Header: Esta cabecera transporta informacion
adicional que solamente es examinada por el nodo destino. Como se
explico anteriormente la misma puede aparecer 2 veces. Esta cabecera de
extensién tiene un campo Options que es usado de la misma manera que
el campo Options de Hop-by-Hop Options header [13].

2.3.4 Direccionamiento en IPv6

La RFC 4291 define la arquitectura para el direccionamiento de la version 6
del Protocolo de Internet, la cual se analiza en la presente subsecciéon. Se
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incluyen en este analisis, los formatos basicos de los diversos tipos de
direcciones (unicast, anycast, multicast), asi como su estructura [15].

La longitud de la direccion IPv6 es de 128 bits o 16 bytes. Para representarla
se dividen los 128 bits en 8 bloques de 16 bits cada uno. Cada bloque de 16
bits se escribe en hexadecimal y se separan por dos puntos (“:”) [13]. Es
importante destacar que las direcciones estan asignadas a interfaces y no a
nodos. Un ejemplo de una direccién IPv6 seria:
2001:0DB8:0000:0000:0000:0000:0E1E:53EF

Para simplificar la representacion de las direcciones, se permite eliminar los
ceros no significativos dentro de cada bloque. Es decir, los ceros a la
izquierda dentro de cada bloque. Por ejemplo, la direccion escrita
previamente quedaria asi: 2001:DB8:0:0:0:0:E1E:53EF.

Adicionalmente, se permite la compresién, sustituyendo uno o mas bloques
de ceros seguidos por “:". Esta compresion de bloques de ceros puede
aparecer una sola vez. Por ejemplo, la direccibn escrita previamente
quedaria asi: 2001:DB8::E1E:53EF.

e Representacion de los prefijos

Un prefijo son los bits més significativos dentro de la direccion IP. Estos son
usados para identificar la subred. La notacion del prefijo se obtiene
adhiriendo a la direccién IPv6 la longitud del prefijo escrito como un nimero
decimal. Entre la direccién IPv6 y la longitud del prefijo se agrega un slash (/).
El formato es el siguiente:

Direccion IPv6/longitud del prefijo

La longitud del prefijo especifica cuantos bits de la direccion son usados
como prefijo. Por ejemplo, si se requiere tener un prefijo de 64 bits la
notacion seria: 2001:DB8::/64.

e Direcciones Unicast

Tal como lo indican en [15], son direcciones que son asignadas a una
interfaz. Un paquete enviado a una direccion unicast es entregado a la
interfaz con esa direccion. Existen diversos tipos de direcciones unicast que
se explican mas adelante.

e Interface Identifiers: Es el conjunto de 64 bits ubicados al final de una
direccién unicast IPv6. Estos son utilizados para identificar una interfaz
dentro de un enlace y deben ser Unicos dentro de la subred. Para todas
las direcciones unicast excepto aquellas que inician con el valor binario
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000, el Interface ID debe ser de 64 bits de longitud y debe ser construido
con el formato EUI-64 modificado [15].

El formato EUI-64 modificado se obtiene a partir de la direccibon MAC de
48 bits, a la cual se le agregan los 16 bits OXFFFE entre el tercer y el
cuarto byte. Luego se invierte el bit “u” (7 bit mas significativo) de 0 a 1.
Por ejemplo, el Interface ID con el formato EUI-64 modificado de la
direccion MAC 00:02:B3:1E:83:29 es 0202:B3FF:FE1E:8329 [13].

Unspecified Address: La direccién IPv6 0:0:0:0:0:0:0:0 6 :: es conocida
como Unspecified Address. Esta direccion indica la ausencia de direccion
y nunca debe ser asignada a ningun nodo [15].

Loopback Address: La direccion IPv6 0:0:0:0:0:0:0:1 6 ::1 es conocida
como Loopback Address. Puede ser usada para que un nodo se envie un
paquete IPv6 a si mismo. No se le debe asignar a ninguna interfaz fisica.
Nunca se deben enviar paquetes con esta direccion ni deben ser
reenviados por un router [16].

Global Unicast Address: Son direcciones Unicast alcanzables vy
enrutables de manera global. El formato de una direccién Unicast Global
es mostrado en la Figura 2.12, donde el global routing prefix es el valor
asignado a la empresa, subnet ID es un identificador asignado a un enlace
dentro del la empresa y el interface ID es calculado como se definié
previamente.

1 n hits 1 m hits ] 128 - n - m hits i

global routing prefix subnet D interface 1D

Figura 2.12: Estructura de la direccién Global Unicast.

Como se menciond anteriormente todas las direcciones Global Unicast
gue no comiencen con el valor binario 000 deben tener un interface ID con
una longitud de 64 bits (n + m = 64). Las direcciones Global Unicast que
inicien con el valor binario 000 no tienen limitaciones en tamafio o
estructura [15].

Direcciones IPv4 embebidas en direcciones IPv6: Existen 2 tipos de
direcciones IPv6 que transportan direcciones IPv4 dentro de sus 32 bits
menos significativos. La primera de estas direcciones es conocida como
IPv4-Compatible y consiste en los 96 bits mas significativos en cero. La
segunda de estas direcciones se conoce como IPv4-mapped. Consiste en
los 80 bits més significativos en cero y los siguientes 16 bits en uno. En
ambos casos, los 32 bits menos significativos de la direccion IPv6
contienen los 32 bits de la direccion IPv4 [15].
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e Link-Local IPv6 Unicast Address: Esta direccibn es usada para la
comunicaciéon dentro del mismo enlace y los routers no deben reenviarlas.
En la Figura 2.13 se puede apreciar el formato de la misma.

. , 54 bits . 64 bits .

1111111010 0 interface 1D

Figura 2.13: Estructura de la direccién Link-Local.

e Site-Local IPv6 Unicast Address: Fue disefiada para ser usada dentro
de una empresa sin necesidad de un global routing prefix. Tal como lo
indica la RFC 3879, estas direcciones estan obsoletas [15]. En la Figura
2.14 se ve el formato de la misma.

. 10bits 54 bits \ 64 bits .

1111111011 subnet 1D interface ID

Figura 2.14: Estructura de la direccién Site-Local.
e Direcciones Anycast

Una direccidn anycast es asignada a multiples interfaces (generalmente,
multiples nodos). Cuando un paguete es enviado a una direccion anycast, es
entregado soOlo a una de las interfaces, siendo escogida usualmente la
interfaz mas cercana segun el protocolo de enrutamiento [15].

Las direcciones anycast estan ubicadas dentro del mismo espacio de
direcciones unicast y usan los formatos definidos para las direcciones
unicast. Cuando una misma direccion unicast es asignada a mas de una
interfaz se convierte en anycast, creando asi multiples entradas en las tablas
de enrutamiento. Cada interfaz participante debe ser configurada
explicitamente para tener conocimiento de que la direccion asignada es
anycast [13][15].

e Subnet-Router Anycast Address: Esta direccion anycast esta definida
en la RFC 4291 y es requerida. Es creada a partir del prefijo de una
interfaz. Tal como se muestra en la Figura 2.15, existe un campo subnet
prefix que tiene el valor del prefijo que identifica el enlace, el resto de los
bits de la direccion son colocados en cero [16].

' n hits ! 128 - n bits '

subnet prefiz 0

Figura 2.15: Estructura de la direccién Anycast Subnet-Router.
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Todas las interfaces de un router conectadas a una subred tienen asignada
la direccion Anycast Subnet-Router para dicha subred.

e Direcciones Multicast

Una direccién multicast identifica un conjunto de interfaces IPv6. Una interfaz
puede pertenecer a mas de un grupo multicast. Un paquete enviado a una
direccion multicast es procesado por todos los miembros del grupo multicast
[13]. En la Figura 2.16 se puede observar el formato de una direccion
multicast IPv6.

| Bbits ! 4 bits | 4 bits | 112 bits I
[

11111111 |[0'R'T'P| Scope Group identifier

Figura 2.16: Estructura de la direccion multicast IPv6.

El byte mas significativo identifica la direccion multicast con el valor OxFF. De
los siguientes 4 bits mas significativos, el bit O esta reservado, el bit R
cuando vale 1 indica que un punto Rendezvous esta embebido en la
direccion multicast (un punto Rendezvous es un punto de distribucion para un
flujo multicast especifico). Un valor de cero en el bit T indica que la direccion
multicast es una direccion bien conocida asignada por la IANA y un valor de
uno en el bit T indica que es una direccién temporal. Finalmente, si el bit P
vale 1 indica que esta direccion multicast incluye informacion del prefijo. El
campo scope es usado para indicar el alcance de la direccion multicast. Los
valores posibles de este campo son mostrados en la Tabla 2.3.

Valor Alcance Descripcion
0,3 F Reserved NoO se permite su uso.
1 Interface-local scope Extiende su alcance a la interfaz de un nodo.
2 Link-local scope Su alcance es solamente dentro del enlace.
. Es el alcance mas corto que debe ser
4 Admin-local scope i X .
administrativamente configurado.
. Alcance dentro de una misma &rea
5 Site-local scope - o
geografica o sitio.
Este tipo intenta que el alcance sea a
8 Organization-local scope | multiples sitios que pertenecen a la misma
empresa
g’ 7.9 A BC Unassigned Estan libres para futura definiciones
E Global scope Alcance global.

Tabla 2.3: Valores del campo Scope.

e Direcciones Multicast bien conocidas: En la Tabla 2.4 se muestra un
resumen de algunas de las direcciones multicast bien conocidas definidas
en la RFC 2375.
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Direccion Descripcion
FF01:0:0:0:0:0:0:1 Todos los nodos en el interfaz.
FF01:0:0:0:0:0:0:2 Todos los routers en la interfaz.
FF02:0:0:0:0:0:0:1 Todos los nodos en el enlace.
FF02:0:0:0:0:0:0:2 Todos los routers en el enlace.
FF02:0:0:0:0:0:1:2 Todos los agentes DHCP en el enlace.
FF05:0:0:0:0:0:0:2 Todos los routers en el sitio.
FF05:0:0:0:0:0:1:3 Todos los servidores DHCP en el sitio

Tabla 2.4: Resumen de las direcciones multicast bien conocidas.

e Solicited-Node Multicast Address: Esta es una direcciéon a la que todo
nodo se debe unir por cada direccidbn unicast o anycast que tiene
asignada. La direccién se forma a partir de los 24 bits menos significativos
de la direccidbn unicast o anycast y se le agregan al prefijo
FF02:0:0:0:0:1:FF00::/104 [15].

Por ejemplo, un host con la MAC 00:02:B3:1E:83:29, puede derivar la
direccidon link local FEB0::202:B3FF:FE1E:8329. La direccion multicast
solicited-node correspondiente seria FF02::1:FF1E:8329 [13].

2.3.5 ICMPV6 (Internet Control Message Protocol version 6)

A diferencia de su antecesor ICMPv4, el cual era utilizado basicamente para
envio de informacion y algunos mensajes de error, ICMPvV6 incluye nuevas
funcionalidades que lo hacen mas completo y robusto

Todos los mensajes ICMPV6 son precedidos por la cabecera IPv6 y cero o
mas cabeceras de extension. La cabecera ICMPV6 es identificada por el
valor 58 en el campo Next Header de la cabecera que la antecede [17].

e Formato General de los Mensajes en ICMPv6

En ICMPV6, todos los mensajes presentan el formato general mostrado en la
Figura 2.17.

Type Code Checksum

Message Body

Figura 2.17: Formato general mensajes ICMPV6.

e Type (8 bits): este campo indica el tipo del mensaje, el cual determina
el formato del resto del mensaje [13].

e Code (8 bits): es utilizado dependiendo del tipo de mensaje. Cuando
es utilizado, indica un nivel adicional de granularidad (subtipo).
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e Checksum (16 bits): permite detectar corrupcion en los datos de la
cabecera ICMPV6.

e Message Body (tamafio variable): el contenido varia dependiendo del
tipo del mensaje. El tamafio total del paquete ICMPv6 no debe exceder
al MTU minimo de IPv6 que es 1280 bytes [13].

e Clases de Mensajes ICMPv6

Los mensajes en ICMPv6 son agrupados en 2 clases: mensajes de error y
mensajes de informacion.

e Mensajes de Error

Son identificados con el valor cero en el bit mas significativo del campo type.
Por tanto, su rango de identificacion va desde 0 hasta 127. Los mensajes de
error definidos en la RFC 4443 son Destination Unreachable (Type 1), Packet
Too Big (Type 2), Time Exceeded (Type 3), Parameter Problem (Type 4).

e Mensaje Destination Unreachable: Este mensaje es generado cuando
un paquete no puede ser entregado. Este mensaje es identificado con el
valor 1 en el campo Type. Valor de los campos para el mensaje
Destination Unreachable:

e Type (8 bits): dicho valor es 1.

e Code (8 bits): especifica la razén por la que no se pudo entregar el
mensaje. Los posibles valores de este campo son mostrados en la
Tabla 2.5 segun la especificacion hecha en [17].

e Unused (32 bits): reservado. Dicho campo es inicializado en cero por el
emisor e ignorado por el receptor [17].

e Data (tamafio variable): informacion requerida sin exceder el tamafio
minimo del MTU de IPv6.

Code Descripcion

No route to destination

Communication with destination administratively prohibited
Beyond scope of source address

Address unreachable

Port unreachable

Source address failed ingress/egress policy

6 Reject route to destination

Tabla 2.5: Valores del campo Code del mensaje Destination Unreachable.

Q| WNF O

e Mensaje Packet Too Big: Este tipo de mensaje es generado cuando un
router no puede enviar un paquete debido a que el tamafio del mismo es
mas grande que el MTU de salida del enlace.
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e Mensaje Time Exceeded: Un mensaje de tiempo excedido es generado
siempre que un router recibe un paquete con un Hop Limit en 0, o si el
router decrementa dicho valor a cero. En este caso, el paquete es
descartado y se genera un mensaje de error de tipo Time Exceeded con
codigo 0. Adicionalmente, este tipo de mensaje es utilizado para reportar
gue se ha excedido el tiempo de reensamblaje de un paquete, en cuyo
caso el mensaje de error se genera con codigo de error 1 [17].

e Mensaje Parameter Problem: Cuando existe algun problema con un
campo de la cabecera IPv6 o las cabeceras de extension que impide el
procesamiento del paquete; se descarta el paquete y se genera un
mensaje de tipo 4, indicando problemas con parametros:

e Type: posee el valor 4.
e Code: la Tabla 2.6 muestra los posibles valores para este campo.
e Pointer: indica el byte donde fue encontrado el error en el paquete.

Code Descripcion
0 Erroneous header field encountered
1 Unrecognized Next Header type encountered
2 Unrecognized IPv6 option encountered

Tabla 2.6: Posibles valores campo Code del mensaje Parameter Problem.
e Mensajes de Informacion

Para los mensajes de informacién, el bit mas significativo es colocado en 1.
Por tanto, su valor varia entre 128 y 255. En la Tabla 2.7 se observa un
resumen de los valores posibles para el campo type que corresponden con
mensajes de informacion.

Type Descripcion
128 Echo Request
129 Echo Reply
130 Multicast Listener Query
131 Multicast Listener Report
132 Multicast Listener Done
133 Router Solicitation
134 Router Advertisement
135 Neighbor Solicitation
136 Neighbor Advertisement
137 Redirect Message

Tabla 2.7: Resumen de los mensajes de informacidon ICMPv6.

La RFC 4443 describe los mensajes Echo Request y Echo Reply, los cuales
son utilizados para determinar conectividad entre un par de hosts. Estos
mensajes de informacion son descritos a continuacion.
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e Echo Request: En la Figura 2.18 se puede observar el formato de este
mensaje. El tipo del mensaje es 128 y el cédigo no es utilizado por lo que
es colocado en 0. Los campos Identifier y Sequence Number, son
utilizados para la correspondencia entre las peticiones y respuestas
realizadas.

e Echo Reply: Se envia como respuesta a un mensaje de Echo Request. El
tipo del mensaje es identificado por el valor decimal 129 y el campo codigo
no es utilizado. Los campos ldentifier y Sequence Number, poseen el
mismo valor que el mensaje Echo Request recibido para indicar a qué
mensaje (peticion) esté respondiendo.

Type l Code Checksum

Identifier Sequence Number

Data

Figura 2.18: Formato de mensajes Echo Request y Echo Reply.
2.4 Software Libre vs Codigo Abierto

Los términos Software Libre (“Free Software”) y Cddigo Abierto (“Open
Source”) tienden a generar confusion o malas interpretaciones entre la
mayoria de las personas.

La Free Software Foundation define Software Libre, como todo aquel
programa que ha sido creado para que cualquier usuario que lo adquiera
pueda ejecutar, copiar, distribuir, estudiar, modificar y mejorar dicho software
[18]. Es importante destacar que “libre” no implica gratis, y que todo software
libre garantiza a los usuarios 4 libertades fundamentales:

Usar el programa con cualquier propadsito.

Estudiar como funciona el software y adaptarlo a sus necesidades.
Distribuir copias para ayudar a otros.

Mejorar el programa y hacer publicas dichas mejoras.

El término Open Source surge a partir de 1998 como un nuevo movimiento
de software conocido como la Open Source Initiative, la cual define Cdodigo
Abierto como todo programa que es desarrollado y distribuido libremente bajo
la filosofia de que al compartir el cédigo, el programa resultante tiende a ser
de mayor calidad, lo cual se contrapone a la vision filoséfica de Software
Libre que plantea como poco ético el no compartir el software, ya que va en
contra de las leyes naturales.
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La Open Source Initiative propone 10 principios que debe cumplir un codigo
para poder llamarse "Open Source", las cuales son equivalentes a las 4
libertades o principios definidos por el Software Libre [19]; éstas son:

Redistribucién libre del programa.

Se debe incluir el cédigo fuente.

Se debe permitir la publicacion de modificaciones del software.

Integridad del cédigo fuente del autor, por lo que las licencias pueden

requerir que las modificaciones sean redistribuidas s6lo como parches.

e No se puede discriminar a personas 0 grupos, nadie puede dejarse
fuera.

e Sin discriminacion de éareas de iniciativa, por lo que los usuarios
comerciales no pueden ser excluidos.

e Distribucién de la licencia; deben aplicarse los mismos derechos a todo
el que reciba el programa.

e La licencia no debe ser especifica de un producto.

e La licencia no debe restringir otro software, no puede obligar a que
algun otro software que sea distribuido por el mismo medio sea
también de cddigo abierto.

e La licencia debe ser tecnolégicamente neutral.

2.4.1 Copyleft

Copyleft es el tipo de proteccion juridica que otorgan un grupo de licencias
para garantizar el derecho de cualquier usuario a utilizar, modificar y
redistribuir un programa o sus derivados, siempre que se mantengan las
mismas condiciones de utilizacion y difusién [20].

El copyleft protege la redistribucion del software garantizando que cualquiera
que distribuya un software con o sin modificaciones otorgue las mismas
libertades que le fueron concedidas al obtener el programa.

2.4.2 Licencia Publica GNU (GPL)

GPL (General Public License) es un tipo de licencia copyleft, que establece
un conjunto especifico de términos de distribucion que protegen un software
para garantizar la libertad de compartirlo y modificarlo, asegurando que sea
software libre para todos sus usuarios. Es importante destacar, que la
licencia GNU GPL es aceptada tanto por el movimiento Free Software como
por el movimiento Open Source.
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3. Marco Metodoldgico

Para el logro exitoso de los objetivos planteados en el capitulo 1, es
necesario definir un esquema o metodologia de trabajo que permita el
desarrollo rapido y eficiente de cada uno de los requerimientos de la
aplicacion. A continuacion, se presenta la especificacion de la metodologia
utilizada y otros detalles importantes que fueron tomados en cuenta para el
desarrollo e implementacion de la aplicacion.

3.1 Adaptacion de la Metodologia de Desarrollo

La mayoria de las metodologias de desarrollo que existen plantean un
esquema de trabajo que se divide en 4 fases: Analisis, Disefio, Codificacion y
Pruebas. Un conjunto de los modelos tradicionales proponen que dicho
esquema se ejecute de forma lineal o secuencial para la implementacion de
la aplicacion.

En la realidad, la adaptacion de estos esquemas secuenciales a la practica
es poco frecuente, ya que durante el desarrollo de una aplicacién, tienden a
aparecer nuevos requerimientos durante la ejecucion de cualquiera de las
fases, ya sea porque el cliente tiene una nueva necesidad o porque al
obtener resultados de la aplicacion se decida agregar o incluir nuevos
criterios, lo cual conlleva a la replanificacién de las actividades, ejecutando
nuevamente las 4 fases del método de desarrollo.

Por esta razon, se ha decidido trabajar con un meétodo iterativo basado en el
modelo de desarrollo agil, el cual propone dividir el desarrollo de la aplicacién
por iteraciones y en cada iteracion realizar las 4 fases del marco de trabajo
tradicional. Es importante destacar, que una iteraciébn (bajo dicha
metodologia) puede ser vista de 2 formas: (1) como un periodo de tiempo
(que varia entre 1 y 4 semanas) para el desarrollo de un grupo de
requerimientos definidos durante la fase de Analisis de dicha iteracion, o (2)
como la implementacién de un modulo de la aplicacion [21].

La adaptacion del esquema de trabajo escogido se basa en el modelo de
desarrollo agil, dividiendo los requerimientos de la aplicacion por médulos, y
desarrollando un modulo por iteracién. Por tanto, en cada iteracion se
realizan las 4 fases del método tradicional. A continuacion se describen los
aspectos que se tomaron en cuenta en cada una de las fases de desatrrollo.
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3.1.1 Andlisis y Planificacién

Durante la fase de analisis se definen los requerimientos para cada iteracion
(modulo). Es importante destacar, que por ser un proceso iterativo toda fase
de analisis (excepto la primera iteracion) es antecedida por una fase de
pruebas del médulo que se estaba desarrollando.

Dichas pruebas pueden implicar el desarrollo de nuevos requerimientos al no
obtener el resultado o comportamiento esperado, los cuales son analizados
en una nueva iteracion. En caso de que la fase de pruebas arroje los
resultados esperados, se procede a la ejecucion de una nueva iteracion que
incluira el analisis de requerimientos del nuevo modulo a implementar.

Esta fase es documentada mediante la creacion y especificacion de
diagramas de casos de uso, los cuales muestran por nivel de abstraccion
todas las funcionalidades (requerimientos) que debe incluir cada modulo.

3.1.2 Diseio

Durante la fase de disefio de cada iteracion se crea la estructura logica del
modulo a desarrollar. Para ello, se definen las clases que van a interactuar,
asi como los métodos que deben ser incluidos dentro de cada una de las
clases.

Esta fase debe ser documentada mediante el uso de diagramas de clases,
los cuales pueden mostrar refinaciones de clases creadas en una iteraciéon
anterior o el disefio de nuevas clases del médulo a desarrollar.

3.1.3 Codificacion

Una vez analizados los requerimientos y disefiada la solucion para cubrir
dichos requerimientos, se procede a codificar la misma. Es decir, se
implementan las clases disefiadas y se desarrollan cada uno de los métodos
definidos para las clases. Durante esta fase se documentan los aspectos de
codificacion mas importantes por médulo.

3.1.4 Pruebas

Toda iteracion culmina con la verificacion de la solucién creada para
asegurar que se cumplan con los requerimientos planteados al inicio y
determinar si a partir del desarrollo de la soluciéon se desprenden nuevos
requerimientos.
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Al finalizar cada iteracion se realizan pruebas de funcionamiento, para validar
que todos los datos arrojados por el médulo sean correctos, es decir, se
verifica que cada modulo tenga el comportamiento esperado.

Luego, durante las pruebas de integracion se analiza si la interfaz gréafica de
usuario cubre todos los requerimientos necesarios para la recoleccion de
datos y muestra de resultados y se llevan a cabo pruebas generales que
garanticen que la aplicacion funcione en conjunto y que cada uno de los
modulos probados de forma independiente contindien funcionando de manera
adecuada luego de la integracion.

Los resultados de cada una de las pruebas descritas y los posibles nuevos
requerimientos alimentan a la fase de analisis de la nueva iteracion, la cual
toma esta informacién unida a los requerimientos de otros mddulos para
determinar los requerimientos a cubrir en la proxima iteracion.

3.2 Tecnologias a Utilizar

Tal y como se planted en el capitulo 1, para el desarrollo de la aplicacion se
utilizara Java como plataforma de desarrollo y un conjunto de paquetes de
codigo abierto compatibles con dicho lenguaje de programacion que amplian
las funcionalidades del mismo. Los paquetes o librerias a utilizar son:
SNMP4j, Mibble, JFreeChart y Jpcap. Es importante destacar, que debido a
gue existen algunas tareas que resultan de muy bajo nivel para Java,
también fue utilizado C++ como lenguaje complementario para la resolucion
de este tipo de problemas.

A continuacion se describen brevemente cada una de las tecnologias
mencionadas:

e Java: tecnologia desarrollada por Sun Microsystems que ofrece la
plataforma necesaria para la creacion de interfaces gréaficas (mediante
el paquete Swing) y todo el entorno de la aplicacién. Para la creacion
del sistema sera utilizada la version 1.6.0_03 del JRE (Java Runtime
Environment).

e SNMP4j: disefiado para ser utilizado bajo entorno Java, que provee las
funcionalidades béasicas para las operaciones de SNMP.

e Mibble: permite la lectura y compilacion de MIBs.

e JFreeChart: libreria Java que facilita la creacién de graficos dentro de
las aplicaciones.

e Jpcap: paquete Java que permite la captura y envio de paquetes por la
red, ofreciendo soporte para los protocolos Ethernet, ARP, IPv4, IPv6,
ICMPv4, TCP y UDP.
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3.3 Prototipo General de Interfaz

Con el fin de obtener lineamientos estandar de interfaz grafica entre los
diferentes mddulos de la aplicacion, se diseiid un prototipo de interfaz
general que establece dichos lineamientos y que se seguiran a lo largo del
desarrollo de la aplicacibn para procurar la usabilidad y mantener la
consistencia.

En la Figura 3.1 se muestra el prototipo de interfaz definido para la ventana
principal, la cual ser4 un frame con medidas 690 pixeles de alto por 900
pixeles de ancho. En la barra de titulo, se mostrara el logo de la aplicacién
AdminUCV NGN.

Se ha decidido utilizar una estructura en pestafias para el acceso a las
distintas herramientas de la aplicacion, con el objetivo de que el usuario
pueda navegar facilmente entre las diferentes funcionalidades de AdminUCV
NGN y ofrecer mayor flexibilidad cuando varios modulos sean ejecutados
simultdneamente. Adicionalmente, la Figura 3.1 muestra el prototipo de
interfaz para el “Menud” (ubicado en la primera pestafia) de la aplicacion,
estableciendo que las diferentes opciones o herramientas sean mostradas en
dos paneles con botones, donde cada boton permite el acceso a una
herramienta 0 mddulo, siendo ésta ademas, una segunda opcion para el
acceso a las funcionalidades de la aplicacion.

Logoy Titulo de la Ventana I i ‘

| |
690 px | | I |
| |
| |

I
900 px

Figura 3.1: Prototipo de interfaz ventana principal.

Posteriormente, se disefid el prototipo de interfaz para el panel general que
se usara en cada una de las funcionalidades de la aplicacion. Dicho prototipo
es mostrado en la Figura 3.2, que propone que las medidas en pixeles del
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panel sean 600 de alto por 885 de ancho. Adicionalmente, cuando la interfaz
de un moddulo amerite el uso de una barra de herramientas, la misma se
definird en una nueva seccion con el mismo ancho que la anterior y con una
altura de 40 pixeles.

Barra de Herramientas 40 px

600 px =

|
885 px

Figura 3.2: Prototipo de interfaz panel general.

Dentro de cada barra de herramientas, se colocaran las diferentes opciones
qgue proporcione el médulo que la implemente, representadas a través del
uso de botones. Cada boton tendra 75 pixeles de ancho por 35 pixeles de
alto, dando una separacion de 5 pixeles entre dos opciones (botones) de la
barra de herramientas. La estructura descrita anteriormente es mostrada en
la Figura 3.3.

Q}E&pr ]—40px

75 px

Figura 3.3: Prototipo de interfaz barra de herramientas.
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4. Marco Aplicativo

En el capitulo 3 se describid la metodologia a utilizar para la implementacion
de la aplicacién, la cual consiste en una metodologia iterativa adaptada al
modelo de desarrollo agil, donde una iteracion refleja el proceso de creacion
de un moédulo de la aplicacion.

Con el fin de simplificar y facilitar la comprensién de los resultados obtenidos
durante cada iteracion, los mismos son documentados agrupandolos por
fases (Andlisis, Disefio, Codificacion y Pruebas) y especificando en cada una
de ellas el detalle de todas las iteraciones. A continuacion, se describe el
proceso practico que se siguio a lo largo del desarrollo de la aplicacion.

4.1 Fase de Anélisis

Antes de iniciar el desarrollo de la aplicacion, se lleva a cabo la fase de
andlisis donde se determina de manera global y luego, por cada uno de los
modulos en cada iteracion, los principales requerimientos de la aplicacion, los
cuales deben cubrir los objetivos definidos en el capitulo 1 para dar soluciéon
al problema. A partir de este punto, se crea el diagrama de casos de uso, que
refleja las principales funcionalidades de la aplicacion y como debe
interactuar la misma con el usuario para el logro de cada uno de los
objetivos.

A continuacién, se muestra como se estructuro la lista de requerimientos de
la aplicacion:

e Definir una interfaz grafica de usuario basada en el prototipo general

de interfaz planteado en el Marco Metodologico que se fundamenta en

principios de usabilidad.

Contar con un manager SNMP.

Dar soporte SNMP para las versiones 1y 2c¢ del protocolo.

Permitir compilar MIBs.

Mostrar resultados de consultas SNMP avanzadas, como la

construccion de tablas y monitorizacién de elementos.

Brindar un modulo para la recepcién de traps.

e Incorporar utilidades generales para administracion de redes tales
como ping, tracert, escaner de puertos y sniffer.

e Dar soporte para el protocolo IPv4 e IPv6 en cada uno de los modulos
definidos en la aplicacion.

Luego de definir la lista de requerimientos, se genera la documentacion
apropiada que incluye la creacion de los diagramas de casos de uso y su
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especificacion. Estos son mostrados por niveles de acuerdo al grado de
abstraccién aplicado para cada funcionalidad del sistema.

En la Figura 4.1 se puede observar el nivel O del diagrama de casos de uso,
el cual refleja el sistema a crear y adicionalmente muestra la interaccién con
un actor que es llamado “Usuario”. Un Usuario sera todo aquel que interactle
con el sistema, es decir que utilice la aplicacién, el cual puede ser desde un
usuario inexperto hasta un administrador de redes.

i Aplicacion de Cédigo Abierto
para la Configuraciony la Administracion
de Redes de Proxima Generacion

Usuaric

Figura 4.1: Diagrama de casos de uso nivel 0.

4.1.1 Iteracién 1: General
En un siguiente nivel de abstraccion o nivel 1, se definen las principales

funcionalidades que debe cumplir la aplicacion, obteniendo 11 casos de uso
0 modulos principales.

2. Ejecutar Manager SNMP
3. Generar Tabla Genérica
4. Compilar MIBs

. 5. Ejecutar Grapher SNMP
6. Becutar Receptorde Traps

Usuario 7. EjecutarPing
8. Ejecutar Tracert
9. Ejecutar Sniffer

10. Ejecutar Escaner de Puertos

11. Cambiar ldioma

Figura 4.2: Diagrama de casos de uso nivel 1.
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En la Figura 4.2 puede observarse el diagrama perteneciente al nivel 1 de
abstraccién. A continuacién se presenta la especificacion de cada caso de
uso descrito en el nivel 1 (dicha especificacion puede verse en el orden en
gue se definieron los casos de uso en las tablas: Tabla 4.1, Tabla 4.2, Tabla
4.3, Tabla 4.4, Tabla 4.5, Tabla 4.6, Tabla 4.7, Tabla 4.8, Tabla 4.9, Tabla

4.10 y Tabla 4.11).

Caso de uso 1. Ir al Menu

Actores Usuario

Descripcién Presenta el menu de la aplicacion, el cual muestra todas las
opciones para acceder a los diferentes médulos.

Flujo basico e Acceder a la aplicacion
e Escoger alguna de las opciones del menu

Tabla 4.1: Especificaciéon caso de uso (1) Ir al Mend.

Caso de uso 2. Ejecutar Manager SNMP

Actores Usuario

Descripcién Permite acceder al Manager para realizar las diferentes
consultas SNMP.

Flujo basico e Acceder al Manager.

e Especificar los parametros de la consulta.

e Seleccionar la operacion SNMP a realizar.

Puntos de exclusion

Completar OID con .0.
Ejecutar Operacion SNMP.
Generar Tabla Genérica.
Compilar MIBs.

Tabla 4.2: Especificacion caso de uso (2) Ejecutar Manager SNMP.

Caso de uso 3. Generar Tabla Genérica

Actores Usuario

Descripcién Permite realizar consultas avanzadas SNMP y mostrar los
datos en una tabla ordenados por columnas.

Flujo basico e Acceder al médulo Tabla Genérica.

e Configurar los parametros.

e Mostrar los resultados en una tabla.

Puntos de exclusion

Configurar Parametros de Consulta.

Tabla 4.3: Especificacién caso de uso (3) Generar Tabla Genérica.

Caso de uso 4. Compilar MIBs

Actores Usuario

Descripcién Permite cargar, eliminar y recargar MIBs.

Flujo basico e Acceder al médulo y realizar las diferentes operaciones

permitidas dentro del mismo.

Puntos de exclusion

e Cargar MIB.
Eliminar MIB.

Recargar MIB.

Tabla 4.4:

Especificacion caso de uso (4) Compilar MIBs.
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Caso de uso

5. Ejecutar Grapher SNMP

Actores

Usuario

Descripcién

Permite monitorizar de manera gréfica variables via SNMP.

Flujo basico

Acceder al Grapher SNMP.

Configurar parametros.

Seleccionar elementos a graficar (interfaces o variables).
Establecer intervalos de consulta

Comenzar la monitorizacion.

Puntos de exclusion

Configurar Parametros.

Abrir Configuracion.

Guardar Configuracion.
Cambiar intervalo de consulta.
Comenzar a graficar.

Tabla 4.5: Especificacion caso de uso (5) Ejecutar Grapher SNMP.

Caso de uso 6. Ejecutar Receptor de Traps

Actores Usuario

Descripcion Permite la recepcion de traps en cualquier puerto UDP
disponible en la maquina que se ejecuta.

Flujo basico e Acceder al médulo Receptor de Traps.

¢ Iniciar la recepcion de traps.

Puntos de exclusion

e Configurar Filtros

Tabla 4.6: Espec

ificacién caso de uso (6) Ejecutar Receptor de Traps.

Caso de uso 7. Ejecutar Ping

Actores Usuario

Descripcién Implementacion grafica de la herramienta Ping
Flujo basico e Acceder al Ping.

Escoger la version del protocolo IP.
Iniciar el envio de peticiones eco ICMP.

Puntos de inclusion

Mostrar Estadisticas de Ping

Puntos de exclusion

o Especificar Opciones de Ping

Tabla 4.7:

Especificacion caso de uso (7) Ejecutar Ping.

Caso de uso 8. Ejecutar Tracert

Actores Usuario

Descripcion Permite conocer la ruta de saltos (nodos) por los cuales transita
un paquete antes de llegar a su destino.

Flujo basico e Acceder al Tracert.

e Escoger la version del protocolo IP.

¢ Iniciar el envio para determinar la ruta al host destino.

Puntos de exclusion

Seleccionar Opciones Tracert

Tabla 4.8: Especificacién caso de uso (8) Ejecutar Tracert.

Caso de uso

9. Ejecutar Sniffer

Actores

Usuario

Descripcion

Permite capturar el trafico de la red para posterior andlisis de
los paquetes.

Flujo basico

e Acceder al Sniffer.

Configurar los parametros de captura.
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Iniciar la captura de paquetes.

Puntos de exclusion

Configurar Parametros de Captura.
Abrir Captura.

Guardar Captura.

Mostrar Estadisticas de Captura.

Tabla 4.9: Especificacion caso de uso (9) Ejecutar Sniffer.

Caso de uso 10. Ejecutar Escaner de Puertos

Actores Usuario

Descripcién Permite analizar los puertos TCP activos en un host o rango de
hosts.

Flujo basico e Acceder al médulo Escaner de Puertos.

o Definir el rango de puertos TCP a escanear.

o Iniciar el escaneo del rango de puertos seleccionado.

Puntos de inclusiéon

o Definir Rango de Puertos a Escanear

Tabla 4.10: Especi

ficacién caso de uso (10) Ejecutar Escaner de Puertos.

Caso de uso 11. Cambiar Idioma

Actores Usuario

Descripcion Permite cambiar el idioma de la aplicacion.
Flujo basico e Escoger el idioma de preferencia.

Puntos de exclusion

e Actualizar archivo de configuracion.

Tabla 4.11: Especificacion caso de uso (11) Cambiar Idioma.

En las iteraciones siguientes se muestra el analisis realizado en un segundo
nivel de abstraccion, correspondiente con cada mdodulo de la aplicacion.

4.1.2 Iteracion 2: Manager SNMP

En la Figura 4.3 se puede observar el detalle del caso de uso Manager
SNMP en un segundo nivel de abstraccion. Posteriormente, se muestra la
especificacion correspondiente en la Tabla 4.12 y Tabla 4.13.
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Figura 4.3: Diagrama de casos de uso nivel 2, Manager SNMP.

Caso de uso 2.1 Completar OID con .0

Actores Usuario

Descripcién Agrega la extension .0 a un OID que fue previamente
seleccionado del &rbol de la MIB.

Flujo basico e Completa el OID con .0 para realizar la consulta

Tabla 4.12: Especificacion caso de uso (2.1) Completar OID con .0.
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Caso de uso 2.2 Ejecutar Operacion SNMP

Actores Usuario

Descripcién Permite ejecutar una operacion SNMP definida en la version 1
0 2c del protocolo.

Flujo basico e Seleccionar la operacion SNMP a realizar.
e Configurar los parametros de acuerdo a la operacion.
e FEjecutar la operacion.

Tabla 4.13: Especificacién caso de uso (2.2) Ejecutar Operacion SNMP.
4.1.3 Iteracion 3: Ping

El nivel 2 del médulo Ping esta compuesto por 2 casos de uso, los cuales se

muestran en la Figura 4.4.
?2Mmhar&ladkﬁcas@

Figura 4.4: Diagrama de casos de uso nivel 2, Ping.

A continuacion, en la Tabla 4.14 y Tabla 4.15 se muestra la especificacion de
los casos de uso (7.1) Especificar Opciones de Ping y (7.2) Mostrar
Estadisticas de Ping.

Caso de uso 7.1 Especificar Opciones Ping

Actores Usuario

Descripcién Permite configurar las diferentes opciones del mdédulo Ping
relativas al paguete de peticion eco que se va a enviar.

Flujo basico e Configurar los valores de las opciones que sean de interés

para el usuario.

Tabla 4.14: Especificacion caso de uso (7.1) Especificar Opciones Ping.

Caso de uso 7.2 Mostrar Estadisticas de Ping
Actores Usuario
Descripcién Muestra las estadisticas relativas al Ping, compuestas por

cantidad de paquetes enviados, recibidos y perdidos y tiempos
de ida y vuelta.

Flujo basico e Al terminar la ejecucion del Ping se muestra la estadistica
correspondiente con las peticiones realizadas.

Tabla 4.15: Especificacién caso de uso (7.2) Mostrar Estadisticas de Ping.

4.1.4 Iteracién 4: Grapher SNMP

En la Figura 4.5 se muestra el diagrama de casos de uso para el Grapher
SNMP, en un segundo nivel de abstraccién de acuerdo a las funcionalidades
que debe ofrecer el mismo para mostrar resultados graficos producto de la
monitorizacion de elementos escogidos por el usuario.
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5.5 Comenzara graficar

Figura 4.5: Diagrama de casos de uso nivel 2, Grapher SNMP.

La especificacion de los casos de uso mostrados en la Figura 4.5 es descrita
en la Tabla 4.16, Tabla 4.17, Tabla 4.18, Tabla 4.19 y Tabla 4.20.

Caso de uso 5.1 Configurar Parametros

Actores Usuario

Descripcién Muestra al usuario una nueva ventana para configurar los
parametros de captura.

Flujo basico ¢ Introducir los datos del agente que se quiere monitorizar.

e Seleccionar el tipo de elementos a graficar (Interfaces o
variables SNMP).
e Escoger el subconjunto de elementos a graficar.

Tabla 4.16: Especificacion caso de uso (5.1) Configurar Parametros.

Caso de uso 5.2 Abrir Configuracion

Actores Usuario

Descripcién Permite al usuario cargar una configuracion que se ha
almacenado previamente, mostrar los graficos

correspondientes a la captura e iniciar la monitorizacion con la
misma configuracion.

Flujo basico

e Seleccionar el archivo de configuracién que se desea abrir.

Tabla 4.17: Especificacion caso de uso (5.2) Abrir Configuracién.

Caso de uso

5.3 Guardar Configuracién

Actores

Usuario

Descripcién

Una vez que se detiene la monitorizacién, se permite al usuario
guardar los valores de configuracién y las gréficas obtenidas.

Flujo basico

e Seleccionar la ruta de destino donde se almacenara el
archivo.

Tabla 4.18: Especificacion caso de uso (5.3) Guardar Configuracion.

Caso de uso 5.4 Cambiar intervalo de consulta

Actores Usuario

Descripcién Permite personalizar el intervalo de tiempo con el que se
realizardn las consultas SNMP y por ende cada cuanto se
mostrara un valor en la gréafica.

Flujo basico e Modificar el valor del campo Intervalo dentro del rango

permitido.

Tabla 4.19: Especificacion caso de uso (5.4) Cambiar intervalo de consulta.
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Caso de uso 5.5 Comenzar a graficar

Actores Usuario

Descripcién Una vez que se han configurado todos los valores para la
monitorizacién, se puede iniciar la captura para comenzar a
generar la grafica correspondiente.

Flujo basico e Iniciar la monitorizacién de las variables seleccionadas.

Tabla 4.20: Especificacion caso de uso (5.5) Comenzar a graficar.

4.1.5 lteracion 5: MIB Parser

En la iteracidn 5, se realiz6 el analisis para el modulo correspondiente con el
MIB Parser o compilador de MiIBs. El detalle del nivel 2 del diagrama de
casos de uso es mostrado en la Figura 4.6.
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Figura 4.6: Diagrama de casos de uso nivel 2, MIB Parser.

La especificacion de los casos de uso mostrada en la Figura 4.6 es descrita
en la Tabla 4.21, Tabla 4.22 y Tabla 4.23.

Caso de uso 4.1 Cargar MIB
Actores Usuario
Descripcion Permite cargar una nueva MIB.
Flujo basico e Escoger el archivo que corresponde con la MIB que se
desea cargar.
Tabla 4.21: Especificacion caso de uso (4.1) Cargar MIB.
Caso de uso 4.2 Eliminar MIB
Actores Usuario
Descripcién Permite al usuario eliminar una MIB que ha sido previamente
cargada.
Flujo basico e Seleccionar la MIB que se desea eliminar de la estructura
que las contiene.
Tabla 4.22: Especificacion caso de uso (4.2) Eliminar MIB.
Caso de uso 4.3 Recargar MIB
Actores Usuario
Descripcién Carga en la estructura jerarquica, todas las MIBs que estén en
la carpeta de configuracion.
Flujo basico e Cargar dentro del arbol las MIBs que se encuentren dentro

de la carpeta de configuracién.

Tabla 4.23: Especificacion caso de uso (4.3) Recargar MIB.
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4.1.6 Iteracién 6: Idioma

En un segundo nivel de abstraccion, en el modulo de idioma se especifica un
caso de uso, mostrado en la Figura 4.7 y descrito en la Tabla 4.24.

Es importante sefalar que el mddulo de idioma surge como un requerimiento
adicional luego de haber comenzado la creacion de la aplicacion, por lo que
los modulos que ya habian sido elaborados (iteraciones de la 1 a la 5) fueron
adaptados en este punto al nuevo requerimiento.

<edinciudes->»
11. Cambiar ldioma >(_11.1 Aztualizar archivo de configuracibn

Figura 4.7: Diagrama de casos de uso nivel 2, Idioma.

Caso de uso 11.1 Actualizar archivo de configuracion
Actores Usuario
Descripcion Actualiza el archivo de configuracion de idioma de la aplicacion,
con el seleccionado por el usuario.
Flujo basico e Se actualiza el archivo de configuracién de idioma de la
aplicacion.

Tabla 4.24: Especificacion caso de uso (11.1) Actualizar archivo de configuracion.
4.1.7 Iteracién 7: Tabla Genérica

La Figura 4.8 muestra el detalle del diagrama de casos de uso en un nivel 2
para el médulo Tabla Genérica, la Tabla 4.25 describe la especificacion del
caso de uso (3.1) Configurar Parametros de Consulta.

3.Generar Tabla Gez-éf-c‘a;awm/ :\g;lnc.?_Tr Parametros de Consulta

Figura 4.8: Diagrama de casos de uso nivel 2, Tabla Genérica.

Caso de uso 3.1 Configurar Parametros de Consulta

Actores Usuario

Descripcién Se muestra una nueva ventana donde se indican los
parametros de configuracion.

Flujo basico e Especificar los parametros de configuracion.

Tabla 4.25: Especificaciéon caso de uso (3.1) Configurar Parametros de Consulta.
4.1.8 Iteracion 8: Sniffer

Las principales funcionalidades del Sniffer se muestran en la Figura 4.9 que
representa el diagrama de casos de uso de nivel 2 de dicho médulo.
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Figura 4.9: Diagrama de casos de uso nivel 2, Sniffer.

La especificacion de cada uno de los casos de uso mostrados en la Figura
4.9 es descrita en la Tabla 4.26, Tabla 4.27, Tabla 4.28 y Tabla 4.29.

Caso de uso 9.1 Configurar Parametros de Captura
Actores Usuario
Descripcién Permite al usuario indicar los parametros de captura,

seleccionar la interfaz por la que se desea capturar, establecer
filtros de precaptura, etc.

Flujo basico

e Especificar los diferentes parametros de captura.
e Iniciar la captura.

Tabla 4.26: Especificacion caso de uso (9.1) Configurar Parametros de Captura.

Caso de uso

9.2 Abrir Captura

Actores

Usuario

Descripcion

Carga capturas que han sido previamente almacenadas y
permite ver el detalle de las mismas.

Flujo basico

e Seleccionar el archivo de captura que se desea cargar.

Tabla 4.27: Especificaciéon caso de uso (9.2) Abrir Captura.
Caso de uso 9.3 Guardar Captura
Actores Usuario

Descripcion

Luego que se detiene la captura, se permite al usuario
almacenarla para su posterior utilizacién. Los archivos son
almacenados con la extension .cap.

Flujo basico

e Seleccionar la ruta de destino donde se va a almacenar la
captura.

Tabla 4.28: Especificacion caso de uso (9.3) Guardar Captura.

Caso de uso

9.4 Mostrar Estadisticas de Captura

Actores

Usuario

Descripcion

Muestra al usuario las estadisticas correspondientes con la
cantidad de paquetes capturados agrupados por protocolo.

Flujo basico

e Generar la estadistica de la captura.

Tabla 4.29: Especificacion caso de uso (9.4) Mostrar Estadistica de Captura.
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4.1.9 Iteracién 9: Tracert

La iteracion 9 corresponde con el moédulo Tracert, el cual en un nivel 2 de
abstraccion se desglosa en un nuevo caso de uso, correspondiente con el
caso de uso (8.1) Especificar Opciones Tracert. Dicho diagrama es mostrado
en la Figura 4.10 y la especificacion del mismo en la Tabla 4.31.

<ccadander
8 EjecutarTracet @ H—————=—————=— 8.1 Especificar Opciones Tracert

Figura 4.10: Diagrama de casos de uso nivel 2, Tracert.

Caso de uso 8.1 Especificar Opciones Tracert
Actores Usuario
Descripcién Permite configurar las diferentes opciones del médulo Tracert
relativas a la traza que se desea realizar.
Flujo basico e Configurar los valores de las opciones que sean de interés
para el usuario.

Tabla 4.30: Especificacion caso de uso (8.1) Especificar Opciones Tracert.
4.1.10 Iteracién 10: Receptor de Traps

Al igual que la iteracion anterior, el Receptor de Traps en un nivel 2 de
abstraccion se desglosa en un nuevo caso de uso correspondiente con (6.1)
Configurar Filtros.

T et
6. Ejecutar Receptorde Traps M‘()( ___________ < 6.1 Configurar Filtros

——
Figura 4.11: Diagrama de casos de uso nivel 2, Receptor de Traps.

La Figura 4.11 representa el diagrama de casos de uso en un segundo nivel
de abstraccion y la Tabla 4.31 la especificacion del mismo.

Caso de uso 6.1 Configurar Filtros
Actores Usuario
Descripcién Permite al usuario filtrar la(s) direccion(es) IP (IPv4 y/o IPv6) de
la(s) cual(es) se desea recibir traps o alertas.
Flujo basico e Agregar la(s) direccidn(es) IP que se desea(n) establecer
como filtro.

Tabla 4.31: Especificacion caso de uso (6.1) Configurar Filtros.
4.1.11 lteracién 11: Escaner de Puertos

La ultima iteracion se inicia con el estudio de los requerimientos para el
escaner de puertos. La Figura 4.12 muestra el diagrama de casos de uso
correspondiente con esta iteracién. Adicionalmente, en la Tabla 4.32 se
puede observar la descripcion de la especificacion del mismo.
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Escanear
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Figura 4.12: Diagrama de casos de uso nivel 2, Escaner de Puertos.

Caso de uso 10.1 Definir Rango de Puertos a Escanear

Actores Usuario

Descripcién Permite al usuario definir el rango de puertos que se desea
escanear.

Flujo basico e Especificar el rango a escanear.

Tabla 4.32: Especificacion caso de uso (10.1) Definir Rango de Puertos a Escanear.
4.2 Fase de Disefio

Al finalizar la fase de andlisis de cada iteracion, donde se definen los
requerimientos y se crean los diagramas de casos de uso de cada médulo,
(los cuales reflejan las funcionalidades a implementar) se procede a disefar
las soluciones que mejor se adapten a las necesidades planteadas. Para
esto, se define la estructura de los elementos a interactuar en la aplicacion.

Posterior al disefio de la estructura, se definen las clases y con ello los
diagramas de clases. Al igual que en la fase anterior y por simplicidad, los
diagramas de clases son mostrados por iteracion y divididos en distintos
niveles de abstraccidon para detallar todas las clases que intervienen en cada
modulo y cdmo se relacionan.

La documentacion mostrada en esta fase corresponde con los diagramas de
clases obtenidos durante cada iteracion luego de diversas refinaciones (los
cuales reflejan en su mayoria la ultima refinacion realizada a cada diagrama).
Dentro de la documentacién de las primeras 5 iteraciones se notara el uso
del modulo para el cambio de idioma, a pesar de que dicho modulo surgio
como un nuevo requerimiento disefiado en la iteracion 6. Esto se debe, a que
a partir de esta iteracion todos los modulos existentes fueron adaptados a la
nueva funcionalidad.

A continuacion se muestra el significado de los simbolos utilizados dentro de
los diagramas de clases para especificar el tipo de estructura con la que se
esta trabajando y para definir la visibilidad de los atributos y operaciones de
cada clase:

HH Indica que la estructura tratada es un pagquete.

@ Indica que la estructura definida es una clase.

+ Definicion de un atributo o un método publico dentro de la clase.

# Definicion de un atributo o un método protegido dentro de la clase.
- Definicion de un atributo o un método privado dentro de la clase.
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4.2.1 lteracién 1: General

En esta primera iteracion se desarrolla la estructura general de la aplicacion y
la base para cada uno de los médulos que son implementados en las
diferentes iteraciones. El proceso se inicia definiendo la clase principal, su
estructura y creando los paquetes para agrupar las futuras clases de la
aplicacion.

Los paquetes se disefiaron de manera tal que agrupen funcionalidades
comunes y que cuenten con distintos niveles de anidacién. Entre los
paquetes principales se encuentran los siguientes:

e estructuras: disefiado para almacenar clases que representen
elementos dentro de la aplicacion.

e idioma: tiene como finalidad alojar a las clases relacionadas con el
cambio de idioma.

e operaciones: este paquete almacenara todas las clases que realicen
procedimientos no especificos a un modulo sino generales a toda la
aplicacion.

e principal: creado con la finalidad de agrupar las clases relacionadas
con el entorno principal de la aplicacion.

e SNmMp: es un paguete que agrupa a otros paquetes que implementan
mddulos relacionados con funcionalidades SNMP. Dentro del paquete
snmp se encuentran los paquetes: manager, grapher, traps, mibparser
y tabla.

e tools: agrupa otros paquetes asociados con las herramientas basicas
para la administracion de redes. Dentro del paquete tools se
encuentran los paquetes: ping, sniffer, tracert y escaner.

Adicionalmente, se crean las clases principales para cada uno de los
modulos que son desarrollados posteriormente. Entre las clases principales
definidas en este nivel se encuentran: PanelPrincipal, ManagerPanel,
GrapherPanel, TrapsPanel, TablaPanel, PingPanel, TracertPanel,
SnifferPanel y EscanerPanel, que representan las clases principales de cada
uno de los modulos que pueden ser accedidos desde el menu principal a
través de las opciones: Manager SNMP, Grapher SNMP, Receptor de Traps,
Tabla Genérica, Ping, Tracert, Sniffer y Escaner de Puertos,
respectivamente.

En la Figura 4.13 se muestra el diagrama de clases inicial, donde se detalla
la estructura propuesta para la clase principal de la aplicacion llamada
AdminUcvNGN y se puede apreciar también la estructura de paquetes
disefiada como base para los futuros modulos.
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Figura 4.13: Diagrama de clases principal.

4.2.2 Iteracion 2: Manager SNMP

En la presente iteracion se describen las diferentes clases que conforman el
modulo del Manager SNMP y cdémo se relacionan. Para facilitar la
compresion del diagrama de clases, fue dividido en dos niveles segun el
grado de abstraccion. El primer nivel refleja las clases utilitarias manejadas

78



Marco Aplicativo

por el manager y en un segundo nivel se muestra la clase que compone al
manager y la interrelacion de ésta con las clases utilitarias.

==l
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operaciones I

|

Validaciones

MetodosGenerales

Mensajes

- Mensajes msj
- Validaciones me

# int decimales
- MetodosGenerales me

- Validaciones()
+ Validaciones getme()

+ hoolean ne vacie(String )
+ hoolean es entero(String )

==

L1
estructuras
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Constantes

Constantes me
IdiemaCambie cambio
int maximo_paguetes
String ruta_logs

String ruta_salkvados
String ruta_mibs_cargadas
String ruta_mibs_gjemplo
String ruta_idiomas
String ruta_temporales
String ruta_filtros

Color grapher_linea_in
Color grapher_linea_out

I EEEEEEEEE

- MetodosGenerales()
MetodosGenerales getme()

String puntos al float (float)

String puntes al doble neg({double)
String guita puntes al float (String)
String guita puntes al int (String)
String valer_aseii( ariableBinding)
boolean char to hexa(char)

int string_hexa to int(String)

int hexa to int{char)

int unsigned byte to int(byte)
String data_to buffer(String, int)
String corta_hasta el nro(String, int)
Date gettime date(long )

byte[] codificar valer(int)

byte[] paguete en bytes(Packet)
String byte to string (byte, int)
String decodificar tipo (Varbind, boolean)
int] lengitud en int (byte[] , int)
String valor trap gen (String, int)
hoolean jsReachable (Inetdddress, int)

+++ ++ +++FFFFEFFFFF

- Mensajes me

- Constantes constante

- ldiemaCambie cambio

- EesourceBundle |language

- Mensajes()
+ Mensajes getme()

+ woid mensaje error(String)

+ woid mensaje advertencia(String)
+ woid mensaje informacion(String)

- Constantes()
+ Constantes getme()

Figura 4.14: Diagrama de clases utilitarias empleadas en el Manager SNMP.
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@!diomaCambio

La Figura 4.14 muestra el detalle de la estructura de cada una de las clases
utilitarias que son empleadas por el manager y se especifica el paquete al
cual pertenecen. A continuacion, se presenta una breve descripcién de cada

una de estas clases:

e estructuras.Constantes: define un conjunto de variables que son
usadas en los diferentes moédulos del sistema y mantienen valor
constante a lo largo de la aplicacion.

e operaciones.Validaciones:
validaciones comunes dentro de la aplicacion.

agrupa un conjunto de métodos para
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e operaciones.MetodosGenerales: define una serie de métodos usados
para funciones generales como manejo de datos, codificacion y
decodificacion de datos, conversion de tipos de datos, etc.

e operaciones.Mensajes: especifica funciones para personalizar los tres
tipos de mensajes mostrados en el sistema, los cuales se clasifican en:
mensajes de error, mensajes de advertencia y mensajes de
informacion.

¢ idioma.ldiomaCambio: representa una clase intermedia para consultar
el valor actual del idioma configurado para la aplicacion. La
especificacion de esta clase sera detallada en la iteracién 6.

En la Figura 4.15 se pueden observar las clases utilitarias descritas
anteriormente, cdmo se compone el paquete manager y coémo se
interrelacionan sus clases con las clases utilitarias.

— |
1 @ MetodosGenerales
manager 7y T
1

T operaciones

ManagerPanel
- String ip meth
- String puerto -
- String comlectura ms)
- String comescritura
- String CID
- String Qperacion
- smi.Variable valor_set
- String tipo_s=et
- String version
- long tiempo_espera ﬁ
- int reintentas II II
- int maxRepetitions L
- int nonRepeaters estructuras
- boolean isnext
- int isactivo
- Snmp sendersnmp tart
- PDU pdu_data constante
- Responselistener funcion_regreso :! wonStanteS |
- TreeSelectionListener Funcion_seleccion_tree

@ Mensajes

A

val

X . . |
> @ Validaciones

+ ManagerPanel()
- void initComponents()

- void gonfigurar() T |

+ void operacion externa(String, hoolean)
- void shmpw alk(Community Target, Snmp) idioma
- hoolean fermularie valide()
- void limpiar tablaf) T
- void agregar resultade(=tring, String) cambio

# wvoid updateTreeSelection() » . .
+ voidiniciar procesando() eldlomacamblo
+ void detener procesando()
+ String getVersion()

Figura 4.15: Diagrama de clases y relaciones del médulo Manager SNMP.

A continuacién se describe la clase que compone al paquete manager:
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e snmp.manager.ManagerPanel: define la interfaz grafica para el
Manager SNMP y aloja los métodos que se encargan de manejar
todos los eventos activados dentro de la clase, como por ejemplo,
validacion de los parametros introducidos para la consulta, la ejecucion
de las diferentes operaciones SNMP, etc.

4.2.3 Iteraciéon 3: Ping

Al igual que en la iteracion anterior, el diagrama de clases del Ping se dividié
en dos niveles de acuerdo al grado de abstraccion aplicado sobre el mismo.
El nivel 1 representa las clases utilitarias que emplea el paquete ping para la
realizacion de funciones generales y en un segundo nivel de abstraccion se
muestran el conjunto de clases que componen el paquete y la relacion entre
ellas y las clases utilitarias.

(=
L1l

operaciones E
Archivos IPResuelta
- FileReader archivo - Direccion address
- BufferedReader lector
- FileWriter fi + IPResuelta()
- BufferedWriter bw + ArrayList resolver direccion(String, int)
- PrintWriter outputFile
- Archivos me H
== ==l | @ Mensajes |
LL1

- Archivos()

+ Archivos getme()

+ Ztring leer archive string(String, hoolean)

+ ArrayList leer archive arraylist(=tring, hoolean)

estructuras

| @ MetodosGenerales |

+ ArrayList leer archive filtres(String)
+ wvoid eseribir_archive filtros(String, ArrayList) econStanteS
+ void eseribir_archive(String, String, boolean) +
+ boolean copiar_archive(File, File) Direccion
+ hoolean existe archive(String) - -
+ hoolean eliminar_archive(String) - InetAddress direccion
+ boolean eliminar_archivos directorio(String) - String interfaz
- String status
ﬁ + Inetdddress getDireccion()
11 + void setDireccion{Inetfddress)
i + String getStatus()
|d|0ma + wvoid setStatus(=tring)
+ String getinterfaz()
T + void setinterfaz(String)

| @!diomaCambio |
Figura 4.16: Diagrama de clases utilitarias empleadas en el médulo Ping.

La Figura 4.16 refleja las clases que componen el primer nivel de
abstraccién. De manera similar en la Figura 4.17 se puede detallar las clases
que componen al paquete ping y su relacion con las diferentes clases
utilitarias.
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11 L1l
ping +— | @ Archivos i operaciones
A
| (@ MetodosGenerales
PingPanel 1
- int repetitions arch | @ Mensajes
- int bufersize A
- String data meth
- long wait i
- short secuencia msj
- short identificador
- int traductor J @ IPResuelta |
- int enviados 1
- int recibidos address
- int perdidos A 4
- int max_time (@ Direccion
= int min_time
- int mid_time tant
- intip_wersian constante
- InetAddress IFP_src Jq o Cm
- InetAddress IF_dst
+ int intinterfaz 11
- ResourceBundleidioma — L
——— _ 2 estructuras

+ PingPanel() cambio
- void initComponents()
+ void configurar()
+ void comenzar() PingMotor
+ void actualizar_estadisticas() Y
+ hoolean gargar opciones() - InetAddress IP_src < i| e|diomaCambio
+ void inicializar dates() - InetA ddress IF_dst
+ int getBufersize() - intinterfaz cambio
+ String getData() - int repetitinns
+ void setEnviades(int) - int bufersize
+ InetAddress getlP_dst() - String data
+ void setlP_dst({InetAddress) - long wait -
+ Inetdddress getlP sre() - short secuencia LI,
+ int getlp version() - short identificador idioma
+ void setMax time(int) - intttl
+ void setMid tim e{int) - E ip_version
+ void setMin_time(int) - int enviados
+ void setPerdidos(int) pingcl - E recibidos
+ void setRecibidos(int) »| - int perdidos
+ int getRepetitions() = int max_time
+ short getSecuencia() - int min_time
+ int getTtl() _ Ppapa - int mid_time
+ long getWait() < +intfin
+ short getldentificador() —
+ int getinterfaz() + PingMotor(PingPanel)

+ void run()

+ void actualizar vista papa()

+ void ping()

+ wvoid detener()

Figura 4.17: Diagrama de clases y relaciones del médulo Ping.

A continuacién se presenta la descripcion de las clases exhibidas en la

Figura 4.16 y Figura 4.17:

e estructuras.Direccion: define una estructura que permite almacenar la
direccion de un host junto con el status e interfaz (si la tiene) de la

misma.
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e operaciones.Archivos: presenta una serie de métodos, para el manejo
de archivos de texto. Permite crear, modificar y eliminar archivos de
texto. Adicionalmente, provee funciones que permiten leer y escribir en
archivos asi como copiar el contenido de un archivo hacia otro.

e operaciones.IPResuelta: representa una clase intermediaria entre el
archivo ejecutable creado en el lenguaje C++ y Java para resolver las
direcciones Fuente y Destino.

e tools.ping.PingPanel: define la interfaz grafica de usuario del mdédulo,
recoge los valores de las diferentes opciones del ping y llama a la
clase PingMotor para que realice el envio de los mensajes ICMP
(ICMPv4 o ICMPv6) de acuerdo a la version del protocolo IP que se
esté utilizando.

e tools.ping.PingMotor: ejecuta un hilo para realizar el envio de
mensajes de solicitudes de eco al host indicado, tomando en cuenta la
version del Protocolo IP.

4.2.4 lteracion 4: Grapher SNMP

Debido a que en esta iteracidbn se tiene como finalidad implementar un
modulo que monitorice un dispositivo de red y realice graficas de los
resultados obtenidos, se decide separar la légica del mismo en tres
componentes: interfaz grafica de usuario, monitorizacion del dispositivo y
gréfica de resultados. Todas las clases de los componentes estan ubicadas
dentro del paquete grapher, desde el cual se emplea el uso de diversas
clases utilitarias.

Por tanto, los diagramas de clase para esta iteracidbn se presentan en tres
niveles: un primer nivel donde se detallan las clases utilitarias a emplear, un
segundo nivel donde se definen las clases que implementan los
componentes de monitorizacion y el componente para graficar y un tercer
nivel donde se aprecia el diagrama de clases que detalla la definicion del
componente para la interfaz grafica de usuario, asi como las relaciones entre
las clases de los tres componentes.

En la Figura 4.18 se muestra el diagrama de clase para las clases utilitarias
empleadas en este modulo. Entre las clases utilitarias se encuentran:
Constantes, Archivos, MetodosGenerales, Mensajes, IdiomaCambio vy
Validaciones que fueron definidas previamente y la clase JSeleccionarColor.

e estructuras.JSeleccionarColor: permite definir una ventana para la
seleccion del color de las lineas del gréfico. Dicha clase utiliza a la
clase PanelPrevista para cumplir con sus objetivos.

83



Marco Aplicativo

==l
-

operaciones i

|_0 Archivos | |@MetodosGenerales ||@ Mensajes | @ Validaciones

f==1l ==l
LL1 N
estructuras @ Constantes | idioma

!

PanelPrevista | @!diomaCambio |

vista # JLabel |abelColor

JSeleccionarColor

- Color coloractual
- JColorChooser chooser + PanelPrevista(Colar)

- String titulaventana + wvoid setForeground(Calor)

L 2

+ JSelecionaderColor (Calor, String)
+ Color dialoge seleccionador()

Figura 4.18: Diagrama de clases utilitarias empleadas en el moédulo Grapher SNMP.

El siguiente componente de este modulo es el encargado de monitorizar
periodicamente el dispositivo, el cual esta disefiado mediante la creacion de
las clases GrapherMotor y demonio_graficador.

e snmp.grapher.GrapherMotor. se encarga de almacenar toda la
informacion de la conexibn SNMP y de servir como interfaz para
invocar a la clase demonio_graficador.

e snmp.grapher.demonio_graficador: se ejecuta de manera asincrona y
tiene como objetivo interrogar al dispositivo periddicamente.

En la Figura 4.19 se puede apreciar el diagrama donde se detalla la
definicion de estas dos clases.

De la misma forma se disefia el componente para la creacion de los gréficos,
que esta constituido por la clase GrapherPantallaPanel vy
GrapherTacometroPanel.

e snmp.grapher.GrapherPantallaPanel: es la encargada de mostrar el
resultado grafico de los valores obtenidos.

e snmp.grapher.GrapherTacometroPanel: muestra el detalle del dltimo
valor graficado.

En la Figura 4.20 se detalla el diagrama de clases donde se muestra la
definicion de las clases GrapherPantallaPanel y GrapherTacometroPanel
disefiadas para implementar el médulo de creacion de gréficos.
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11 |
GrapherMotor u_lgrapher demonio_graficador
# Arraylistinterfaces[][] —
# ArrayList generica [][] - String tipo
- String ip - String ip
- String puerto - String puerto
- String comlectura - String C_Dmlectura
- String obj_id snmpd - Int version
- int version N P | - lend tiempo_espera
- long tiempo_espera | - intreintentos
- int reintentos - leng intervalu_
- int columnas - ArrayList ohjetos
- int filas - Vector resultado
- int cont_time_aff
+ GrapherMotor() - int cont_fallas
+ void comenzar_monitorizacion() - int fallasmax
+ void detener() -
s PB g . 0 : :E:g %i(i?icar {int, String)
+ PDU getRequest(Stri !
+ String Q.EIQQIJJ.LEG.(I.H.IZIET?) + void setObjetos(ArrayList)
+ void setComlectyra(String) + void setTipo(String)
+ String getlp() + void setComlectura(String)
+ void setlp(String) + void setlp(String ip)
+ String getPuerto() + void setPuerto(String)
+ void setPuerto(String) + vioid setReintentos(int)
+ int getReintentos() + void setTiempo espera(long)
+ void setReintentos(int) + wvoid setVersion(int)
+ long getTiempo_espera() + void setintervalo(long)
+ void setTiempo_espera(long) + void setPanel grafico(GrapherFanel)
+ int getVersion()
+ void setVersion(int)

Figura 4.19: Diagrama de clases para el componente de monitorizacion.

tacometro_in
grapher
papa
¥
GrapherPantallaPanel GrapherTacometroPanel
- String descripciun - String titulo
- float minutao - double max
- float hora - double min
- float dia - double valor_maximao
- Str!ng ppo - double valor_minimo
- Str!ng i - inttipo
- String 0_|d _ - boolean rango_negativo
- String tipo_medida

- int tiermpo GrapherTacometroPanel()

void fnieiar()

void set(double walar)

void setear range(double, double)
double redendea(double)

void setMax(double)

void gsetMinfdouble)

void setA etual{double)

void setTitule(String)

JPanel getPanel color()

GrapherPantallaPanel(String, GrapherPanel, String, boolean)
void initComponents()

+
+

+

void configurar() -
vaid inieiar(GrapherPanel, String, String, String, String) +
+

+

+

+

void actualizar()

void mostrar_grafice(ArrayList, ArrayList, Arraylist)
synchronized woid lee_archives()

vaid eambiar color(int, Calar)

void netificar(int, String)

String getDescripecion()

R

Figura 4.20: Diagrama de clases para el componente de creacion de graficos.

En la Figura 4.21 se pueden observar las relaciones entre las clases que
componen el médulo grapher y adicionalmente se puede detallar el disefio de
las clases para el componente de interfaz con el usuario, la cual esta
formada por las siguientes clases:
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e snmp.grapher.GrapherPanel: representa la clase principal del médulo,
la cual presenta al usuario funcionalidades basicas para interactuar
con la herramienta y desde donde se puede acceder a la ventana de

configuracion definida en la clase GrapherConfiguraFrame.

graficar.

fi

estructuras

@ Constantes |

snmp.grapher.GrapherConfiguraFrame: permite especificar los valores
para la conexion SNMP, asi como definir el conjunto de valores a

- |
]
l——" operaciones

constant

| @ Archivos |

)

fil

v @
_’71@ GrapherPantallaPanel |§
w

o
:x:@ GrapherMotor L_S
A h

A

> @ Mensajes
| =
¥
,! @ Vvalidaciones |
r—‘ﬁ 3
1 =
- ’! @ MetodosGenerales | _| &
grapher =2 ]
L . [
£
GrapherConfiguraFrame
= | =
o
“ 5 ‘g £ - ArrayList interfaces[][ ]
2 £l € g 5 - int palhaile [ ]
© cg’ rg) s ® - ArrayList variables
Q'| _|{8ldd8 5 - Vector palbailevars
= =[5 g o g [x] - Vector tiposvars
= o ] - String version
@ - leng tiermpo_espera
- int reintentos
- int palhailesafe []
4 - Vector palbailevarssafe
(:xrapherPaneI - Vector tiposvarssafe
f - boolean cargando
- ArrayList intefaces a_graficar —_=0 -
- ArrayList variables_a_graficar apa - GrapherConflguraFrame me
- int long_panles . PapP )
- boolean logs_creados - - GrapherConfiguraFrame herConfl uraF rame)
- String currentDir + GrapherConfiguraFrame getme(hoolean)
2tind - void initComponents()
+ GrapherPanel() - woid configur.ar()
- void jnitComponents() - vaid —huscalz |nte_rfaces()
- void configurar() - woid I!ena_ Ilst_a |nt_erfaces()
- void abrir_configuracion() - woid limpiar lista interfaces()
- void guardar_cenfiguracion() - void cargar tabla)
+ void activar nueva configuracion(boolean) - boolean w(bwea”).
- hoolean formulario_valido() - boolean tipo varlab_le valido[String, String)
+ void noti—ficar(int String) - void llena_lista variables()
- void iniciar rot;esando() + boolean cargar desde papa(String)
Iniciar_procesandol n =
vaid detener_procesando() - boolean valida formulario conex()
+ ArrayList getintefaces a graficar() : void modifiea radies()
+ void setintefaces a graficar(Arraylist) void inicfar procesando)
+ ArraylList getVariables a graficar() : ‘éﬂ‘d +ﬂ“;ﬂe" roc;esando()
+ void setVariables a graficar(ArrayList) rapherh otor getSamotor()
+ Grapherk otor getSamotor() + void setSgmetor(Grapheri otor)
+ void setSgmotor{Grapherhlotor) + GrapherPanel getPapa()
+ void setLogs creados(hoolean) + void setPapa(GrapherPanel)
. cambio .
cambio cambio

|__cambio,| @IdiomaCambio 4.

==
-

idioma

Figura 4.21: Diagrama de clases y relaciones del médulo Grapher SNMP.
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4.2.5 Iteracidn 5: MIB Parser

Esta iteracion tiene como objetivo desarrollar una funcionalidad que permita
compilar MIBs, facilitando al usuario la consulta de variables. A diferencia de
los modulos previos, esta funcionalidad debe ser accedida desde otro
modulo. Entre las clases utilitarias empleadas para disefiar dicha
funcionalidad se encuentran las clases Archivos, Mensajes, IdiomaCambio y
Constantes que fueron descritas previamente.

== f==ml fa=ll
I - L
operaciones +— estructuras mibparser
* o

|@ Archivos ||@ Mensajes | |@Constantes |
A A

A
2
— =
%) ©
= £ @
c
o
8] |
MIBParserPanel ListaMIBsCargadas
- File cargadaosDir - ListaMIBsCargadas me
- File repositorioDir + ArrayList|oadedMibs
- Arraylist loadedMibs + ArrayList Archivos
- int anchaoX
- int altoy - ListaMIBsCargadas()
- boolean completo + ListaMIBsCargadas getme()
- boolean visible
listaMIBsCargadas
+ MIBParserPanel{TreeSelectionlistener, Canstantes, int, int)
- woid jnitializeMenu()
- void llenar desde carpeta() 11 |
- woid cargar MIB() LL]
- void cargar MIB2(String) manager
- wvoid eliminar MIB()
+ void actualizar arbol() T
+ MibMNode getSelectedMode() .
+ String getmibSelected() mlb_par

~

+ JFanel getpanel tree()
+ wvoid setAlteY(int)
+ void setAnchoX(int)

Jf@ ManagerPanel |

+ void setEstilo(Caonstantes) . mib_par ﬁ
+ void getSelecionar tree(TreeSelectionListener) h || || ||
grapher
cambio
T
Y |_|_| ]
@!diomaCambio +— idioma |@ GrapherConfiguraFrame |

Figura 4.22: Diagrama de clases y relaciones del médulo MIB Parser.

Para el disefio de este médulo se crearon dos clases que son descritas a
continuacion:

e snmp.mibparser.MIBParserPanel: define la interfaz para acceder a los
valores de las MIBs compiladas.
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e snmp.mibparser.ListaMIBsCargadas: es accedida desde
MIBParserPanel, que la utiliza para mantener una referencia Unica de

la lista de MIBs cargadas en la aplicacion.

En la Figura 4.22 se observa el detalle de la definicion de las clases
MIBParserPanel y ListaMIBsCargadas. Adicionalmente, se puede apreciar
las relaciones de estas clases con las clases utilitarias y con las clases
ManagerPanel y GrapherConfiguraFrame, desde las cuales se puede
acceder a este modulo.

4.2.6 Iteracidon 6: Idioma

Luego de las primeras cinco iteraciones surgié un nuevo requerimiento, que
consiste en agregar un médulo a la aplicacion que permita que la misma esté
disponible en mdltiples idiomas. Para esto se disefiaron las siguientes clases:

e idioma.ldiomaPanel: disefiada para ser una ventana de configuracion

grafica que le permita al usuario seleccionar el idioma a utilizar.

e idioma.ldiomaCambio:

creada con

la finalidad de almacenar
referencia a un objeto de tipo ResourceBundle, el cual contiene el

acceso al archivo con el idioma seleccionado.

En la Figura 4.23 se puede observar el detalle de las clases que componen al
paquete idioma y la relacion que éstas tienen con las clases utilitarias

Constantes, Mensajes y Archivos.

==
L1l

==

operaciones

L
estructuras T

|@Constantes | |@ Mensajes | |@ Archivos |
A A A

IdiomaCambio

- ResourceBundle etiqueta
- String language

- String ruta_idiomas

- IdiomaCambio me

a

[=

S —_

W (2]

S £

O

- arch
IdiomaPanel
+ String idiorna_id cambio -
+ String idioma_actual -
- IdiemaPanel(}
+ void initComponents() | T |
- void configurar() LT
idioma

- IdiemaCambio()

+ IdiomaCamhio getme()

+ ResourceBundle getEtigqueta()

+ vioid setEtigueta{FesourceBundle)
+ String getlLanguage()

+ void setLanguage(=tring)

Figura 4.23: Diagrama de clases moédulo Idioma.
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Luego que se finaliz6 la creacion de este modulo, se refactorizaron los
modulos creados en la primeras cinco iteraciones para que los mismos se
adaptaran a la nueva funcionalidad del cambio de idioma.

4.2.7 lteracion 7: Tabla Genérica
Otra de las funcionalidades que complementan el disefio de la aplicacion es

la de ofrecer la capacidad al usuario de ver los resultados de los datos que
representan tablas SNMP ordenados en forma columnar.

f==E

I -
tabla

f==m
11

manager

!

(@ ManagerPanel

Uafie|qe]

(m |

val

I
operaciones
| @ Validaciones
’ 1

msj ms;
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h 4
A

@ Mensajes

th
&’I @ MetodosGenerales |

A

<

TablaPanel

- String ip

- String puerto

- String comlectura
- String CID

- String version

- long tiempo_espera
- int reintentos

- int isactiva

- intfil

- int cal

==l
| -

estructuras

A

T constante

+ TablaPanel()

- void initComponents()

- void configurar()

+ void activar nueva configuracion()
+ boolean generar tabla()

+ String [ ][ ] tabla_generica string(String)
+ ‘arighleBinding [ ][] tabla_generica VB({String)
+ wvoid limpiar tabla()

- void iniciar procesando()

+ void detener procesando()

- void deshabilitar en error()

+ wvoid limpiar variables()

+ String getComlectura()

+ void setComlectura(=tring)

+ String getlp()

+ wvoid setlp(String)

+ String getPuerto()

+ void setPuerte(String)

+ int getReintentos()

+ vioid setReintentos(int)

+ long getTiempo espera()

+ void setTiempo espera(long)

+ String getVersion()
+ void setVersion(=tring)

+ void setQID(String)

constante | @Constantes
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;!@ |diomaCambio |

h

.
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TablaConfiguraFrame

- String ip
- String puerto

L 2

- String comlectura
- String version

- long tiempo_espera
- int reintentas

- TablaConfiguraFrame me

- TablaConfiguraFrame()

+ TablaCaonfiguraFrame getme()
- void initCoemponents()

+ void copiar datos de papa()
- void gonfigurar()

- hoolean fermularie valido()

+ TablaFanel getPapa()

+ void setPapa(TablaPanel)

Figura 4.24: Diagrama de clases Tabla SNMP.
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Para el disefio de esta funcionalidad se definen dos clases:

e snmp.tabla.TablaPanel: presenta la interfaz grafica, que le permite al
usuario ver los valores de las tablas SNMP y permite invocar a la clase
TablaConfiguraFrame.

e snmp.tabla.TablaConfiguraFrame: permite especificar los valores para
la conexion via SNMP. Para esto, se crea una nueva ventana que
permite ingresar los datos.

Adicionalmente, la clase TablaPanel puede ser invocada como una operacion
avanzada desde el modulo Manager SNMP. En la Figura 4.24 se puede
apreciar el disefio de las clases TablaPanel y TablaConfiguraFrame y las
relaciones que estas clases tienen con las clases ManagerPanel,
Validaciones, Mensajes, MetodosGenerales, Constantes e ldiomaCambio
que fueron descritas previamente.

4.2.8 Iteracion 8: Sniffer

Durante esta iteracion se disefiaron las clases apropiadas para la creacion de
un médulo que permitiera capturar los datos que transitan por la red, para
luego analizar los mismos. Estas funcionalidades se agrupan en el mdodulo
llamado Sniffer.

Debido a la cantidad de aspectos que abarca la creacion de un sniffer, se
decide separar el disefio de las clases en cuatro componentes segun el
trabajo que realizan:

e Configuraciobn: componente creado para permitirle al usuario
especificar los detalles de la captura.

e Captura: este componente contiene las clases disefiadas para capturar
los datos.

e Analisis: tiene como finalidad proveer las clases que se encargan de
analizar y determinar las caracteristicas de los datos capturados.

e Estadisticas: este conjunto de clases colaboran para presentarle al
usuario las estadisticas de los datos capturados.

En la Figura 4.25 se aprecia el diagrama donde se detallan las clases
disefiadas para la creacion de los componentes de configuracion y
estadisticas. A continuacion se presenta una breve explicacion de cada una
de las clases que integran estos dos componentes:

e estructuras.Filtro: define una estructura para almacenar los detalles de
un filtro.
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¢ tools.sniffer.SnifferConfiguraFrame: crea una ventana que le permite al
usuario configurar los parametros para la captura de datos y
adicionalmente permite acceder a la clase SnifferFiltros.

¢ tools.sniffer.SnifferFiltros: presenta una ventana al usuario que permite
definir y almacenar nuevos filtros de captura. Utiliza a la clase Filtro
para almacenar los datos de los filtros configurados en la aplicacion.

e estructuras.EstadisticaCaptura: almacena informacion de la cantidad
de paquetes capturados por cada protocolo soportado en el sniffer.

¢ tools.sniffer.SnifferEstadisticas: muestra de manera grafica las
estadisticas de los datos capturados. Los datos mostrados en las
estadisticas se extraen de un objeto de tipo EstadisticaCaptura que
como se describié anteriormente, contiene esta informacion.

| 11 | 1
—=i shiffer
estructuras
filtros
@ Constantes )
Filtro SnifferFiltros
EstadisticaCaptura i - SnifferFiltros me
P " g&ﬂ-gmbfe ) - Vector desc_filtros
- int total_paguetes - =fnnd reseripein SnifferFil 0
- inttcp_pag + Fi - 2nhiffertiitros
- int udp_paq + glter;;O etDescripcion() + SnifferFiltros getme()
- Intip_pag + void setDescripeion(=tring) : EE:S %pfﬁ%o
- Int ip6_paq + String getNombre() cardar
- Intarp_paq + void setNombre(String) Y
- Inticmp_paq
- inticmpB_pag
- int snrmp_pag
+ EstadisticaCaptura( _ SnifferEstadisticas
+ int getArp paq() B cap_info
+ void setArp pag(int <
+ int getlemp IEail(() ) + SnifferEstadisticas{EstadisticalCaptura)
+ void setlemp_paq(int) - void initCemponents()
+ int getlemp6 paq()
+ void setlemp6 pag(int)
+ int_getlp pagq() _
+ void setlp pad(int) SnifferConfiguraFrame
+ int getlpé paq()
+ void setlp pag(int) - SnifferConfiguraFrame me .
+ int getSnmp pad() - int interfaz config
+ void setSnmp pag(int) - Networklnterface[] interfaces
+ int getTep pad() - boolean promiscuo
+ void setTep pagint) - int detener
+ int getTotal paquetes() - String filtro
+ void setTotal paquetes(int)
+ int getUdp paq() - SnifferConfiguraFrame()
+ void setUdp pag(int) + SnifferCaonfiguraFrame getme()
- void initComponents()

+ void gonfigurar()

+ wvoid gargar()

+ int getDetener()

+ String getFiltro()

+ Metworkinterface[] getinterfaces()
+ int getinterfaz()

+ boolean isPromiscuo()

Figura 4.25: Diagrama de clases para la configuracién y estadisticas del Sniffer.
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Posteriormente, se disefia el componente para la captura de datos, el cual
esta constituido por las siguientes clases:

e estructuras.PaqueteCapturado: define la estructura para almacenar la
informacion de un paquete capturado.

¢ tools.sniffer.SnifferMotor: esta clase se ejecuta de manera asincrona y
tiene como finalidad capturar los datos segun la configuracién
especificada. Utiliza a la estructura PaqueteCapturado para almacenar
la informacién de los paquetes que se reciben de la red.

En la Figura 4.26 se presenta el diagrama con la definicion de las clases
PaqueteCapturado y SnifferMotor.

| 11 | - |
- L
estructuras sniffer
PaqueteCapturado SnifferMotor
- - intinterfaz
- int nro_panuete - Networklnterface[] interfaces
- Rate fecha_captura - boolean promiscuo
- float tiempo_captura - int detener
- S_mn_g:g_g;i - String filtro
- String protocolo_mostrar - ‘ijmc:ap?;ratdour aptor
- String protocolo_jpcap - long start_capture
- Packet paguete - leng packet_capture
- inttcp_pa
+ PagueteCapturado() - Eudpp__ppaqq
+ String getlp_dst() - intip_pag
+ void setlp_dst(String) - int ipB_pag
+ String getlp_sre() cap_info - int arp_paqg
+ void setlp_sre(String) < - int icmp_pag
*+ int getNro_paquete() - inticrmp6_pag
+ void setNro_paquete(int) - int snmp_pag
+ Packet getPaquete() - File termporal;
+ void setPaquete(Packet] - JpcapWriter writer
+ String getProtocoloMostrar()
+ void setProtocoloMostrar(String) + SnifferMotor(SnifferConfiguraFrame)
+ flu_at WO + SnifferMetor(lpcapCaptar, SnifferPanel, int)
+ void setTiempo_captura(fioat) + void run(}
+ Date getFecha_captura() + void capturar_de interfaz()
* void setFecha_captura(Date) + PagueteCapturado capturar de archivo()
+ String getProtocolo_ipcap(] + void detener()
+ void setProtocolo_jpeap(String)

Figura 4.26: Diagrama de clases componente de captura del Sniffer.

Para el disefio del componente de analisis de datos se crean las clases
AnalizarPaquetesCapturados y PaquetelCMPvV6, el disefio de las mismas se
pueden apreciar en la Figura 4.27.

e operaciones.AnalizarPaquetesCapturados: define una serie de
métodos para el analisis de los paquetes pertenecientes a los distintos
protocolos soportados por la aplicacion.
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e operaciones.PaquetelCMPv6: debido a que el protocolo ICMPV6 no es
soportado por el paquete Jpcap, se disefid una clase que provea todas
las operaciones necesarias para el analisis del mismo.

==l
-

operaciones

| @ MetodosGenerales | | @ Mensajes | | @ Archivos

PaquetelCMPVv6

AnalizarPaquetesCapturados

# MetodosGenerales meth
# String operacion

+ AnalizarPaguetesCapturados()

+ Arraylist tep analyzer(TCFPFacket)

+ Arraylist udp analyzer(l/DFPacket, boolean)
+ Arraylist snmp analyzer(byte[])

+ String] arp_analyzer{ARPFacket arp)

+ Arraylist iemp analyzer(|CMPFacket)

+ Arraylist icmp6 analyzer(Packet)

+ ArrayList ip_analyzer(|PFPacket)

+ String[ tep_ipv6 analyzer(hyte[])

+ Arraylist udp ipvé analyzer(byte[])
ArrayListiemp ipvé analyzer{byte[])
String[] ip6_analyzer{IPFPacket)

String[] eth_analyzer{FthernetPacket Packet)
String[] frame analyzer{PaqueteCapturada)
PagueteCapturado ip_analyzer protocel{Facket)
void setSNMP Operation(String)

String getSNMP Operation()
hoolean isSNMPVersionValid(byte[], int)

+

R

icmp6

A I I I I R e A R EE R

short VERSIOM_PRIORITY_BYTE
short PAYLOAD |ENGTH_BYTE
short MEXT_HEADER_BYTE
short HOP_LIMIT_BYTE

short SOURCE_EYTE

short DESTINATION_BYTE

short ICMP_TYPE_BYTE

short ICMP_CODE_BYTE

short ICMP_CHECKSUM_BYTE
short ICMP_TYPE_MATIVE_BYTE
short ICMP_CODE_MATIVE _BYTE
short ICMP_CHECKSUM_MATIVE_BYTE
int VERSION_PRICRITY_MIN

int NEXT_HEADER_ICMP

short LINK_DESTINATICN_BYTE
short LINK_SOURCE_BYTE

short PACKET_TYPE

short ICMP_ID_BYTE

short ICMP_SEQUEMCE_BYTE
short ICMP_DATA_BYTE

short ICMP_PSEUDO LENGTH
short ICMP_ID_MATIVE_BYTE
short ICMP_SEQUEMCE MATIVE_BYTE
short ICMP_DATA_MNATIVE_BYTE
short Facketp

Figura 4.27: Diagrama de clases componente de anédlisis del Sniffer.

Y

O I T I T o o A A A A

PaguetelCMPv6(Facket)

static boalean esICMP6(Facket)
static boalean esICMP6Native(Facket)
byte[ ] getLinkSourceA ddress()
byte[ ] getLinkDestinationA ddress()
int getVersion()

int getTotalLength()

int getldentification()

int getTTL()

int getProtocol()

String getSourcelPAddress()

String getDestinarionlPA ddress()
byte[ ] getPayloadLength()

byte getMextHeader()

byte getHopLimit()

int getType()

int getCode()

hyte[ ] getlD()

byte[ ] getSeq()

int getDatalL ength()

byte[ ] getDatar)

InetfAddress getSourceA ddress()
InetfAddress getDestinationA ddress()
String getChecksum()

T
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Finalmente, en la Figura 4.28 se muestra el diagrama de clases donde se
aprecian las relaciones de las clases que componen al mddulo sniffer con las
clases utilitarias y se detalla el disefio de las siguientes clases:

¢ tools.sniffer.SnifferPanel: es la clase principal del médulo y presenta la
interfaz grafica para interactuar con el usuario.

¢ tools.sniffer.SnifferCapturados:
tiempo real de los paquetes capturados.

esta clase provee

11 [ 1
shiffer idioma | @ Archivos
o 99— 9 A

== |
L1

operaciones

| @ |diomaCambio |

| @ AnalizarPaquetesCapturados f—

Ao

oIgLE

>
>

A
il
o

[

I

A

SnifferConfiguraFrame

py
1

rmethy

| .
g (C) Snlfferl\ﬂotor $

fFiyuoa
plaus

SnifferPanel

AL

- intflag_activa

- int seleccion

- JpecapCaptorcaptor captor
- long start_capture

- ArrayListtemporales

+ SnifferPanel()

- woid initComponents()

- woid gconfigurar()

+ void iniciar()

+ void detener()

+ wvoid cargar()

+ wvoid cargar paquetes desde archivo()
+ void cargar log()

+ void guardar pagquetes en archivo()

+ void actualizar tabla(FaqueteCapturado)
+ void analizar paguete(FaqueteCapturado)
+ void actualizar _area paguetes(Facket)
+ int getFlag activo()

+ void setFlag active(int)

+ void setCap info(FstadisticaCaptura)

+ Arraylist getPaguetes capturados()

+ void setPaquetes capturados(ArrayList)
+ SnifferCapturados getPanel result()

+ Arraylist getTemporales()

+ void setTemporales(ArrayList)

+ long getStart capture()

+ wvoid setStart capture(long)

+ Sniffert otor getSnifferd()

+ void setSnifferd(SnifferM otar)

s |3 Lth,Ie MetodosGenerales
= |=
B |R A
msj
> —
LA@ Mensajes |
constante g
2
¥ 2
constante || (@ Constantes €
T | 1 | l
- i
g estructuras T
: !

paguetes_capturados

':‘i@ PaqueteCapturado |

cap_info

’i@ EstadisticaCaptura |___
A A

cap_info

lo estadisticas ;| e

oy ded

SnifferEstadisticas |

panel_result

!

SnifferCapturados

+ SnifferCapturados()

- void initComponents()

+ void actualiza data()

+ EstadisticaCaptura getCap info()

+ void setCap info(FstadisticaCaptura)
+ void setTitule({String)

Figura 4.28: Diagrama de clases del médulo Sniffer.
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4.2.9 Iteracién 9: Tracert

Debido a que el tracert se fundamenta en el envio de mensajes ICMP para
determinar la ruta por la cual transita un paquete, utiliza las clases
IPResuelta y Direccion definidas al momento de la creacion de la herramienta
Ping.

Este modulo utiliza ademas, las clases Constantes, Mensajes e
IdiomaCambio definidas previamente. La Figura 4.29 muestra la interaccion
entre las diferentes clases que se relacionan con este moédulo. A
continuacion, se presenta una breve descripcion de las clases TracertPanel y
TracerMotor que conforman al modulo tracert:

e tools.tracert.TracertPanel: es la clase principal del modulo tracert y
define la interfaz gréafica que le permite al usuario especificar las
opciones bajo las cuales se ejecuta la herramienta.

e tools.tracert.TracerMotor: se ejecuta de manera asincrona y realiza el
envio de los distintos mensajes ICMP para determinar la ruta al destino

indicado.
Ll | -
tracert | @ Constantes estructuras
A
|@ Direccion |
A
TracertPanel constante address

. Ionglwait traductor ;| @ |PResuelta |
- int tt
- boolean resolve_address
i e ==l
- intflag_sta )
- InetAddress IP_src ms) | . oberaciones
- InetAddress |F_dst >| @ Mensajes P
+int interfaz A
+ TracertPanel() msj TracertMotor
- wvoid initCemponents()
+ void configurar() - InetAddress IF_src
+ void comenzar() - !netAddress IP_dst
+ void cargar() cambio cambio| - intinterfaz
+ boolean cargar_opciones() 1 b - !ongwalt
+ void deshabilitar_opciones() - inttl
+ void jnicializar datos() - - - Poqlean resolve_address
+ void actualizar tabla(int, String, String, String, String) | @dlomaCambm | - ﬂ Ip_version
+ int getFlag start() - g1_t_salt0_ ot
+ void setFlag start{int) - String ip_ho
+ int getinterfaz() T | l - I:_'ool_ean llego
+ Inetdddress getlP_dst() Ll + int fin
+ |InetAddress getlP_sre() idioma
+ int getlp version() : 'I'rle\(ﬂ)MM(TracertPanel)
+ int getTtl() void run
+ long getWait() tracertd | *+ voidtracert()
+ boolean jsResolve address() papa + wvoid detener()

Figura 4.29: Diagrama de clases mdodulo Tracert.
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4.2.10 Iteracién 10: Receptor de Traps
Para el disefio de la funcionalidad Receptor de Traps se utilizan las clases

Validaciones, Mensajes, MetodosGenerales, Constantes e ldomaCambio
como clases utilitarias.

] erac
e operaciones
traps | @ Validaciones "_l—o—ﬁ
1 1

_ vl
| ™ —L g
> (@ Mensajes [¢
meth
_’I @ MetodosGenerales |
TrapsPanel 4 |
- ArrayList Data estructuras
- TransportMapping transpart
- Vector Filtro
- Int maxiraps constante
- int conttrap constante <
>| @Constantes [€
+ TrapsPanel()
- void initComponents() == )
- void configurar() 1
- void recibir traps() = .
- void cargar() idioma
- void construye arbol{ArrayList, int)
- hoolean fermularie valide()
- void deshabilitar en error() cambio
- void agregar resultado(String, String, String) ‘_l @ ldiomaCambio |
+ vector getFiltro() “1 Y
+ void setFiltro(Vector) cambio]
A -
Jusa TrapsConfiguraFrame
Vbdata - ;ra sConfi _uraFrame me
: papa - Vector palba!le
- String Chjectld - Vector palbailesafe
- String Yalor
- TrapsConfiguraFrame()
+ Vbdata (String, String) - TrapsConfiguraFrame getme()
+ String getObjectld() - void initCoemponents()
+ wvoid setObjectld(String) - void gonfigurar()
+ String getValor() - void llena lista variables()
+ woid setValer(=tring) - TrapsPanel_getPapa()
- void setPapa(TrapsFanel)

Figura 4.30: Diagrama de clases del médulo Receptor de Traps.

En la Figura 4.30 de puede apreciar el diagrama de clases del mddulo
Receptor de Traps y adicionalmente se detalla la estructura de las clases
creadas durante el disefio de este modulo, las cuales son descritas a
continuacion:

e snmp.traps.TrapsPanel: clase principal de este modulo la cual permite
mostrar los detalles de los traps recibidos de manera grafica al usuario.
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e snmp.traps.TrapsConfiguraFrame: permite al usuario definir las
direcciones IP a filtrar durante la recepcion de traps.

e snmp.traps.Vb: define una estructura que permite almacenar la
informacion de los traps recibidos.

4.2.11 lteracion 11: Escaner de Puertos

Este moddulo utiliza las siguientes clases utilitarias: ldiomaCambio,
Constantes, MetodosGenerales, Mensajes y Validaciones, todas ellas
descritas en iteraciones anteriores. Adicionalmente, dentro del paquete
escaner se definié una clase que representa la clase principal del mddulo, la
cual se describe a continuacion:

e tools.escaner.EscanerPanel: aparte de ser la clase principal del
modulo define la interfaz grafica tanto para la especificacion de
opciones como para mostrar los resultados.

En la Figura 4.31 se puede apreciar la estructura de la clase EscanerPanel y
la relacién que la misma tiene con las clases utilitarias.

| =
—H ol — operaciones
escaner @ Vvalidaciones

T

- boolean activa .
- InetA ddress ipinicial meth @ MetodosGenerales
- InetA ddress ipfinal
- int Tcplnicial

- int TcpFinal

- byte[ ]ip_ini_byte T |
- int [ ]ip_ini_int 11

- byte[ ]ip_fin_byte estructuras
= int[]ip_fin_int

- int intervalscan T

+ EscanerPanel()
- void initComponents() constante @ Constantes
- void configurary) -
- void escaner()

- void escanear puerto(lnetiddress) (| |

- void gonstruye arboll) LL1

- void agregar elemento(Mode, boalean) idioma
= InetAddress proxima ip(lnetdddress) T

L 4

ms;j

@ Mensajes

Y

EscanerPanel

=

y

- hoolean esta vive({lnetA ddress)
- bhoolean fermularie valide()

- void copialnicial byte to int() cambio [ [
- void copiaFinal byte to int() G IdiomaCambio
+ woid iniciar procesando()
+ void detener procesando()

Figura 4.31: Diagrama de clases del médulo Escéaner de Puertos.
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4.3 Fase de Codificacion

Durante la fase de codificacion de cada iteracion, se implementan las
diferentes clases y métodos definidos en la fase de Disefio. Por lo tanto, en
cada una de las iteraciones se especifican los aspectos mas resaltantes
durante la implementacion, relativos a cada uno de los médulos de la
aplicacion.

Es importante destacar, que algunos de los métodos disefiados en el
diagrama de clases fueron refactorizados para mejorar su funcionalidad y
adaptarse a las necesidades encontradas al momento de la implementacion.

4.3.1 lteracién 1: General

Dentro de la iteracion 1 de la fase de codificacion, se contemplo la creacion
de la ventana principal y la presentaciéon de la aplicacién. La interfaz
disefiada a pesar de estar basada en el prototipo general de interfaz definido
dentro del Marco Metodoldgico, sufrid continuos cambios hasta obtener la
version final para la aplicacion.

/4 Panel principal
p = new PanelPrincipal (this):

// Panel HNMP
Snwp_panel = new ManagerPanel ()

snwp_panel.setPapaithis)

/f Grapher

grap_panel = new GrapherPanel ()
ff Tabla

tebla panel = new TablaPanel():
/f Traps

trap panel = new TrapsPanel(]:

/¢ Panel Ping
ping_jpanel = new PingPanel():

/¢ Panel Tracert
trace panel = new TracertPanel(]:

f/ Panel Port Scanner
port_panel = new EscanerPanel(]:

#f Panel Zniffer
sniffer jpanel = new 3nifferPaneli):

tabbedPane.addTsb (idioma. getitring ("principal _tab menu”), new Iwagelcon(constante.icono_wenu),p);

cabbedPane. addTab (idioma. getString ("principal tab manager”)  new Imagelcon(consStante. icono manager) , Smmp panel) ;
tabbedPane.addTsb (idioma. get3tring ("principal_tab_tabla™), new Imagelcon(constante.icono_tabla),tabla panel):
tabbedPane.addTsb (idioma. getString ("principal_tab_grapher") ,new Imagelconiconstante.icono_grapher),grap_panel) ;
cabbedPane. addTab (idioma. getString ("principal tab craps"), new Imagelcon(consStante.icono traps), crap panel)
tabbedPane.addTsb (idiowa. get3tring ("principal_tab ping”)., new Iwagelcon(constante.icono_ping),ping jpanel):
tabbedPane.addTsb (idioma.getString ("principal tab_tracer™), new Imagelconiconstante.icono_tracert),trace_panel):
tabbedPane. addTab (idioma,. getitring ("principal_ tab sniffer”)  new Imagelcon(constante.icono_sniffer),sniffer jpansl);
tabbedPane.addTsb (idioma. getitring ("principal_tab scaner”™), new Imagelcon(constante.icono_portscaner),port_panel)

Figura 4.32: Segmento de cddigo para definir pestafias de acceso a los mdédulos.

Tal y como se planteé en el prototipo de interfaz y en la fase de analisis, cada
uno de los médulos deben poder ser accedidos desde el menu de la
aplicacion. Adicionalmente, se define una segunda modalidad de acceso a
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los modulos, a través de pestafas. El cddigo Java asociado a la definicion de
cada una de las pestafias de acceso a los médulos se puede apreciar en la
Figura 4.32.

4.3.2 Iteracién 2: Manager SNMP

Para la creacion del manager SNMP se defini6 una interfaz grafica que
permitiera al usuario introducir todos los campos necesarios para establecer
la comunicacion. Adicionalmente, se desarrollaron métodos para validar los
valores de la conexidn y con estos valores crear las estructuras apropiadas
para el uso del paquete SNMP4j, el cual implementa las primitivas y
operaciones basicas del protocolo SNMP.

private void smwpwalk(ComrunityTarget target , Snmp sSomp)
try{
Vector < WariasbleBinding> resultado
ResponseEvent response
PLU responsePDT
String oid act = OID;

null; // Para la lista de resultados
null; // Para la respuesta
null;: // Para el PDU de los datos de la respuessta

while (0id_act.contains (0ID) && isactivo == 2){
// WValores del PDU
FDU pdu = new PDU{): // Para los datos de la PDU de SNMF

pdu.add(new VariableBinding(new OID(oid act))]:
pdu.z2etType (PDU. GETHNEXT) ;
/f Ze envian los datos ¥ Se espera respusesta

response = snmp.send(pdu, target);
responsePDU = response.getResponse () ;
oid_act ="..";

/¢ e analiza el resultado
if (responsePDU !'= null) |

resultado = responsePDU.getVariableBindingsi);
oid acst = resultado.get (0) .gecdid() .toString() ;
if (responsePDU.getErrorStatus (] == 0 ) {

for(int i = 0; i < resultado.size(); i++){
if joid_act.contains (0ID))agregar resultado(resultado.getii) . .getOid)+""

meth.valor_ascii(resultado.getii)] }:
+// Fin para
relsed
int variable mala = responsePDU.getErrorIndex ()] - 1;
agregar_resultado ("Error = " + resultado.getivariable mala).get0idi],
responsePDU.getError3tatusText () ) :
msj.mensaje_error (-1, "Error " + responsePDU.getError3tatusText(] + Tohn™, null):
i
scrollToEnd()
telsed
mwsj.mensaje_error -1, idioma.getdtring("manager error timeoutl™), nullj;
/4 Fin =i
}//Fin while
igactivo = 0 ;

+ catch (Exception el) {
m=j.mensaje_error (-1, idioma.getitring("manager error_ nodecode”), null);
el.printStackTrace () ;
}
VAAFin smmpwalk

Figura 4.33: Funcion snmpwalk perteneciente a la clase ManagerPanel.

Los valores retornados por los métodos del paquete SNMP4j se muestran de
manera grafica dentro de una tabla. Ademas, se implementan operaciones
avanzadas para SNMP; es decir, operaciones que utilizan las primitivas y
otras operaciones basicas para mostrar resultados mas avanzados. En la
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Figura 4.33 se puede apreciar la funcion snmpwalk, la cual es una operacion
avanzada SNMP que utiliza la primitiva GetNextRequest para recorrer un
subarbol y mostrar su contenido.

4.3.3 Iteracién 3: Ping

Para la creacion de este moédulo se comenzdé por desarrollar diversas
herramientas en el leguaje C++ que permitieran realizar el envio y recepcion
de mensajes de eco ICMP. Posteriormente, se implementaron los métodos
definidos para la clase PingPanel y se desarrolld la interfaz grafica que le
permitiera al usuario indicar parametros adicionales que definan las
caracteristicas de los mensajes ICMP enviados.

Ya que este modulo utiliza las herramientas creadas en C++ para el envio y
recepcion de solicitudes de eco, se define también la clase PingMotor, la cual
sirve como interfaz de comunicacion asincrona entre los métodos de la
aplicacion creados en Java y los ejecutables generados desde el lenguaje de
programacion C++.

II."**
* Realiza la llamads al ucv_ping.exe adecuado segin la versidn IF
* Luego espera los resultados v actualiza las variabhles seqin corresponda
w7
public void pingi(){
try{
/{82 crean los valores para la llamada
String llamada = "././likb/ucv ping"+ip wversion+
" -f " + IP_dst.getHostlddress() +
" —o " + IP_sroc.getHostiddress() +
" -hbh "+ tcl +
L L
" -1 " + hufersize +
fo—-p " + data +
-5 + secuesncia +
- + identificador +
+

= wait;

if(ip wersion == &){
if (! IP_dst.isLoopbackiddress=())
llamada += " -2 " 4+ interfaz;

if (IP_dst.getHostlddress () .contains ("$")){
String[] dir = IP_dst.getHostlddress().split("s");
llamada += " -1 " + dir[1];

H
fA3ystem. out.println | llamada) ;
A/%e crean el proceso

Funt ime rt
Process bl

Figura 4.34: Segmento de cAdigo perteneciente a la funcién ping, clase PingMotor.

Runtime.getRuntimel) ;
rt.exec (llamada); 7/ Se ejecuta la llamada al .exe

Durante la implementacion de la clase PingMotor perteneciente al paquete
ping, se realiza una llamada al sistema para ejecutar ucv_ping_4.exe 0
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ucv_ping_6.exe, de acuerdo a la version del protocolo IP con la que se esté
trabajando. Dicha llamada es realizada dentro del método ping de la clase
PingMotor, el cual se ejecuta por cada peticion ICMP (ICMPv4 o ICMPvV6)
realizada.

En la Figura 4.34 se puede observar parte del cédigo definido en la funcion
ping, en la cual se inicializan los parametros y se realiza la llamada para
ejecutar la herramienta correspondiente.

4.3.4 Iteracion 4: Grapher SNMP

Durante la fase de codificacion se muestra un resumen de como se realiza la
implementacion del Grapher SNMP para monitorizar y graficar el
comportamiento de las variables de un dispositivo. Para esto, se debe tomar
en cuenta el tipo de variable o elemento que se esté graficando, por lo que a
continuacion se describen los aspectos mas relevantes de este proceso.

El Grapher SNMP permite monitorizar y graficar el comportamiento de dos
tipos de elementos: interfaces de red o variables de la MIB. En el primer
caso, se muestra al usuario la velocidad de transmisiéon de la interfaz
escogida en bits por segundo. Para el caso donde se grafican variables de la
MIB, se muestra la cantidad de elementos en un intervalo de tiempo o la
variacion de las mismas.

Cuando la creacion de las gréaficas consiste en mostrar la velocidad de
transmision, por cada interfaz de red del dispositivo se monitoriza la cantidad
de octetos enviados y recibidos en un intervalo de tiempo. Luego de esto, se
determina el numero de bits enviados y recibidos por segundos y se grafica
este valor.

En caso de que los resultados se desprendan del comportamiento de una
variable de la MIB, existen dos formas para la creacion de los graficos. La
primera de éstas consiste en monitorizar la variable y graficar el valor de la
misma. Esta forma se utiliza cuando la variable es de tipo INTEGER,
Integer32, Gauge o Gauge32.

Existe una segunda forma para graficar variables de la MIB, la cual es
utilizada cuando se analizan variables de tipo Counter, Counter32 o
Counter64. Este método consiste en calcular la variacion en funcion a la
cantidad de elementos muestreados en un periodo de tiempo, para luego
expresar los resultados en elementos por segundos.

En la Figura 4.35 se puede apreciar un segmento del cédigo de la funcién
lee_archivos perteneciente a la clase GrapherPantallaPanel, la cual refleja
como se leen de un archivo los valores monitorizados correspondientes al
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namero de octetos enviados y recibidos por una interfaz. Segun el periodo de
tiempo entre cada par de muestras se calcula la velocidad de transmision en
bits por segundo.

for ( int j = 4 ; j < lectura.size(] ; J++1 {
f4 Be separa la lines actual v se leen los 3 walores correspondientes
fia tiempo, Inpsktes v OutPaketes

String data [] = lectura.get(]j).split(™t"):

time act = Double.parseloukble(dats[0]);

in_act = Double.parselouble(datall] ) * &;

J4 Oetetos recibidos, al multiplicarlo por 8 de da en bhits
out_act = Double.parseloubleidatalZ]) * & :

4 Oetetos enviados, al multiplicarlo por 8 de da en bits
if [(lastime == -1) lastime = time act; A4 Walor del tiewpo ultimo muestreo
f4 3e paloculan los deltas en los valores actuales v los nuevos valores
diff in = in_act - in old > 0 ? in act - in old : 0 ; // HNumero de bits de entrada

in_old = in_act; // Be actualizan los datos

diff out = out_act - out_old » 0 ? out_act - out_old : 0 ;// Mimero de bics de salida
out_old = out_act; // Sg actualizan los datos

if (Math.abs(time_act-lastime) !'= 0) diff in = diff in/(time_act-lastime) :
/¢ hits/Tiempo (segundos) / --> bps

if (Math.azbs(time act-lastime) != 0) diff out = diff out/ (time_act-lastiwe):;
/4 bhits/Tiewmpo (segundos) --> bps

lastime = time act;

S 81 el wvalor esta dentro del rango de graficacidn se incluye en
44 la lista de los datos a llenar la lista
if (time_ limite <= time act){
if (cont > 1){ // i no es3 la primera wez entonces existe un delta
diff_in diff_in <0 ? O :diff_in ;
diff out diff out <0 ? 0 :diff out ;
lista_entrada.add (diff in);
lista_salida.sddidiff_out);
tiempos.addiultimo_time-time act):// Diferencia en segqundos desde el dltimo
Jfal actual. El dltimo quedard en cero
VA/Fin =i
cont = 2 ;
Y//Fin 2i condicional tiempo afuera
1/AFin para

Figura 4.35: Segmento de la funcién lee_archivos, clase GrapherPantallaPanel.

4.3.5 lteracion 5: MIB Parser

Durante esta iteracién se implementa el modulo para compilar MIBs, el cual
como se describié durante la fase de analisis permite cargar nuevas MIBs a
la aplicacion y eliminar aquellas que hayan sido previamente cargadas.

Todas las operaciones descritas anteriormente fueron implementadas dentro
de la clase MIBParserPanel que constituye la clase principal de dicho
moédulo. La Figura 4.36 muestra el codigo asociado a la funcion
llenar_desde_carpeta, mediante la cual se obtienen la listas de archivos con
definiciones de MIB cargados en la aplicacién y se inicia el proceso de
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compilacién invocando al constructor de la clase Loader, a la cual se le pasa
por parametro una lista de archivos con definiciones de MIBs a compilar.

private wvoid llenar desde carpeta(]{
try {
File[] ListaleMibs = cargadosDir.listFiles|():
{4 8e husca la lista de todos los archivos presentes en cargados
if (ListaDeMibs.length > 0){
if (hno_grapher !=null] hno_grapher.iniciar procesandoi);
if (hno manager !=null] hno manager.iniciar procesandoi):
Loader loader = new Loader (ListaleMibs):
fF Se construye el loader con la lista de archivos a parsear
loader.start ()
1A Fin =1
+ catch (Exception =)
e.print3tackTracel) ;
ms].mensaje error (-1, idioma.get3tring("parser error almacenadas") ,null):
if (hno_manager !=null) hno_manager.detensr procesando (] ;
if (hno grapher !=null) hno grapher.detener procesando(] ;
i
}//Fin llenar desde carpeta

Figura 4.36: Funcion llenar_desde_carpeta perteneciente a la clase MIBParserPanel.

Esta funcionalidad puede ser utilizada tanto desde el Manager SNMP como
desde la herramienta de monitorizacion (Grapher SNMP) de la aplicacion, por
lo que la Figura 4.37 muestra el segmento de cddigo necesario para agregar
este modulo a otro que lo necesite. Dicho cddigo, define una instancia de la
clase MIBParserPanel, la cual en su constructor recibe el controlador de
eventos asociado al arbol, una referencia a la clase Constantes, las medidas
que debe tener el panel y la referencia al moédulo que lo va a instanciar
(Manager o Grapher SNMP).

milh_par = new NIEParserPanel (Funcion seleccion tree, constante , 310 , 440, mwe,null);
wik_par.getpansel tree().setBounds (10, 0, 310, 440):

add (mib_par.getpanel tree()];

Figura 4.37: Instanciar MIBParserPanel desde otro médulo.

4.3.6 Iteracién 6: Idioma

El objetivo de la implementacién del médulo de idioma es permitir que la
aplicacion sea multilenguaje. Por tanto, el idioma de todas las
funcionalidades de AdminUCV NGN pueden ser vistas tanto en inglés como
en espaniol.

Durante la fase de andlisis de la iteracién 6, se describié que el proceso
asociado al cambio de idioma comienza al momento de que el usuario
selecciona el idioma de su preferencia a través de la interfaz mostrada por la
clase ldiomaPanel. Luego que se pulsa el boton Aceptar, se actualizara el
archivo de configuracion de idioma de la aplicaciobn, denominado
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admin_ngn.cfg y a través del cual se carga el idioma configurado por el
usuario cada vez que se reinicia la aplicacion.

En la Figura 4.38 se puede apreciar el constructor de la clase IdiomaCambio,
que describe la implementacion realizada para conocer el idioma configurado
para la aplicacion y la seleccion del archivo .properties adecuado que
contiene la definicion de las variables en el idioma configurado.

private IdiomaCambioi) §
arch = Archivos.getme();
ArrayList<3tring> idioma = new ArrayList<3tring>():

// Se inicializa el ohjeto Archivos
/¢ Se inicializa el ArrayList

try {
idiowa = arch.leer archiwvo arraylist(ruta idiomas+"adwin ngn.eofg",
/4 Se abre el archivo con la configuracidon del idioma
language = idioma.get (0) /¢ e lee el string gue indica el idioma configurado
Locale locale = null; S¢ Be dnicializa un ohjeto de tipo Locale segin el idioma configurado,
//para posteriormente ssber gué archivos .properties se va a sbrir
if [ language. equalsIgnoreCase ("espanol™)) locale = new Locale(™™):
elsge if (language.equalsIgnoreCase ("ingles")) locale = new Locale("en®, "U3™) ;

true) ;

/4 Be inicializa el objeto ResourceBundle con la ubicacion del archivo .properties (paguete idioms)
J4 v ubicacion del mismo (idioma ¥ pails
etigueta = ResourceBundle. getBundle("idiomwa. idioma™, locale)
} catch [(ICException e) {
e.print3tackTrace () ;
¥

+//Fin constructor

Figura 4.38: Constructor de la clase IdiomaCambio.

Adicionalmente, en la Figura 4.39, se muestra la estructura de los archivos
.properties, los cuales como se mencion6é anteriormente, contienen la
definicion de todas las variables de la aplicacion que requieran cambio de
idioma. El formato de estos archivos consiste en indicar el nombre de la
variable (debe ser igual en ambos idiomas), seguido del caracter ‘=" y el texto
en el idioma correspondiente.

principal tab manager
prrincipal_tab grapher
rrincipal_tab_tabla

rrincipal_tah traps

rrincipal_tab ping

principal_tabh tracer
principal_tabh sniffer
principal_tabh scaner
prinsipal_title mwenul
principal_title mwenui

Manager SNMP
Grapher 3INHMP

Tabla Genérica SNNF
Eeceptor de traps
Ping

Tracert

Sniffer

Escaner de pusrtos
Administracion SNMP
Ctras Herramientas

principal_ tab manager
rrincipal_tah grapher
rrincipal_tab_tshla

rrincipal_tah traps

rrincipal_tab_ping

principal_tab tracer
rrincipal_tab sniffer
rrincipal_tah scaner
principal_title menul
principal_title menuz

rrincipal menu menu Menu rrincipal menu menu Menu
rrincipal menu inicio Inicio rrincipsl menu inicio Home
rrincipal menu salir Salir rrincipal menu salir Exit
rrincipal menu ayuda Lyuda rrincipal menu ayuda Help
rrincipal menu idioma Idioma rrincipal menu idioms Language
principal menu credicos Desarrolladores principal menu credicos Credits
principal menu acerca Leerea de. .. principal menu acerca About. ..
principal tab menu Meni principal tab menu Home

SNMF Mahager

SNMFP Grapher

SNMP Generic Tahle

Traps Receiver

Fing

Tracert

Sniffer

Fort Socanner

SNMP Adwinistration

Other Administration Tools

Figura 4.39: Estructura de archivos .properties para definir idioma de las variables.

4.3.7 Iteracién 7: Tabla Genérica

Este moédulo define una de las operaciones avanzadas SNMP, la cual
consiste en ejecutar GetNextRequest sucesivos para consultar el conjunto de
valores que componen una tabla SNMP.
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Por tanto, esta herramienta recibird el OID de la tabla que se desea
consultar. Los resultados son mostrados en una tabla ordenados de forma
columnar, donde cada columna representa un OID de la misma.

Esta herramienta puede ser ejecutada de 2 formas: (1) acceder directamente
a la funcionalidad (a través del menu o el conjunto de pestafias) y especificar
la configuracion dentro de la ventana mostrada por la clase
TablaConfiguraFrame o (2) seleccionar la operaciéon Table View desde el
Manager SNMP, el cual pasara los parametros al paquete snmp.tabla para
mostrar los resultados correspondientes con el OID indicado desde el
manager.

4.3.8 Iteraciéon 8: Sniffer

Debido a los diversos aspectos de funcionalidad que debe cubrir el sniffer,
esta iteracion se dividié en componentes o niveles que fueron descritos en la
fase anterior junto a la explicacion de cada una de las clases que lo
componen.

Se debe destacar que la herramienta provee soporte para los protocolos:
ARP, IPv4, IPv6, ICMPv4, ICMPVv6, TCP, UDP y SNMP. Por cada paquete
capturado perteneciente a dichos protocolos, se ofrece al usuario el andlisis
detallado de los campos mas importantes y la especificacion del paquete en
bytes.

La implementacién de los filtros se basa en la sintaxis de tcpdump para la
creacion de filtros de precaptura y se ofrece al usuario una seccion donde se
le permite salvar, modificar y eliminar los filtros creados.

Todas las capturas realizadas, pueden ser almacenadas y consultadas
nuevamente. El formato definido para estos archivos fue la extension .cap y
.pcap que son compatibles con otros softwares reconocidos de captura, lo
cual brinda libertad al usuario para visualizar las capturas realizadas de otras
aplicaciones con AdminUCV NGN vy viceversa.

Debido a la cantidad de memoria que llegaba a consumir la herramienta, se
refactorizé el modulo para implementar paginacion al momento de mostrar
los resultados de la captura. En el producto final de la fase de codificacién se
logréo que dicho mdédulo muestre 10.000 paquetes capturados por pagina,
afnadiendo a la interfaz los elementos necesarios para navegar entre las
diferentes paginas. Adicionalmente, se establecio un limite para la captura, el
cual se fij6 en 500.000 paquetes.
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4.3.9 Iteracién 9: Tracert

El médulo tracert funciona de manera similar al ping, ya que ambos se basan
en el envio de peticiones eco ICMP a un host, con la diferencia de que el
tracert determina los saltos (hops) por los que transita un paquete antes de
llegar al destino.

/#%e crean el proceso

Runt ime rt = Runtime.getRuntime|):

Process bl = rt.execillamwada); // Se ejecuta la llamads al .exe
ff3e obtiene la referencia a la entrada v =salida del proceso

Inputdtream in = p.getInput3tresmm()

/¢ %2 paptura el contenido de la entrada estandar
EBEufferedReader reader = new EBufferedReader (new InputStreamFeader (in)):
//8e hace un ciclo sobhre la respuesta
3tring datar
while [ (data = reader.readlLine()] '= null){// Mientras gue existan datos por leer

SFtring[] result = data.split("™=");// e cowienzan a parsear los resultados
ff8ystem.out.println("datos son: "+data);

String[] resp = resulc[l].splic("-");:// 3e parsean los datos gque vienen en la respussta

if (result[0] .equalsIgnorecCase ("Llego™) ) {// Ze ha alcansado sl host destino
llego = true:
if (IP_dst.isLoopbhackiddress()){
if {ip_wersion == 4) ip_heost = "127.0.0.1";
if (ip_wersion == &) ip host = "0:0:0:0:0:0:0:1";
telse ip host = resp[3]:
if (resolve_address)
rapa.actualizar tabla(salto, resp[0], resp[l], respl[2],
(Inethddress. getByName (ip_host) ) .getHostName () +" ["+ip_hostc+"] ")
else
rapa.actualizar tabla(salto, resp[0], resp[l], resp[2], ip_hast):
tif (result[0] .equalsIgnoreCase ("LlegoErr™)){// Cuando =1 host destino no respondio
llego = true;
papa.actualizar_tabla(salto, resp[0], resp[l], resp[Z], idioma.getdtring(respl[3])):
telse if (result[0].egualsIgnoreCase ("Info™)){// Respuesta de un nodo intermedio
ip host = resp[3];
if (resolve_address)
rapa.actualizar tabla(salto, respl[0], resp[l], resp[Z],
{Inetiddress. getByName (ip_host) ) .getHostName () +" ["+ip_host+"] ") ;

else
rapa.actualizar tabla(salto, resp[0], resp[l], respl[2], ip host):
telse if (result[0].egualslgnoreCase ("InfoErr™)){// Cuando un host interwmedio no responds
papa.actualizar_ tabla(salto, resp[0], resp[l], resp[Z], idioma.getdtring(respl[3])):
telse if (result[0].equalslgnoreCase ("Error™)){// Error durante la traza

mz]j.mensaje_ error (-1, idioma.getdtring(result[1]), null):
detener();
i
}//Fin mientras

Figura 4.40: Segmento de cédigo de la funcién tracert, clase TracertMotor.

En base al disefio realizado en la fase anterior, dicho médulo consta de 2
clases. TracertPanel define la interfaz de usuario para mostrar los resultados
de la traza obtenida y TracertMotor instancia un hilo que se encarga de
ejecutar de forma asincrona una llamada a las herramientas
complementarias creadas en el lenguaje C++ (tracert_ucv_4.exe vy
tracert_ucv_6.exe) dependiendo de la version del protocolo IP seleccionado
por el usuario.
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Una vez que se ejecutan dichas herramientas complementarias, es necesario
parsear los resultados obtenidos. Este proceso puede ser observado en la
Figura 4.40, que muestra un segmento de codigo de la funcion tracert
perteneciente a la clase TracertMotor, donde luego que se realiza la llamada
al ejecutable adecuado, se obtiene los resultados y se parsean de acuerdo al
tipo de respuesta obtenida.

4.3.10 Iteracién 10: Receptor de Traps

La iteracién 10 consistié en implementar el médulo para recepcion de traps,
el cual como indica su nombre permite la captura de traps o alertas enviadas
por un agente SNMP. Para el uso de la herramienta se debe indicar el
namero de puerto configurado para la recepcion de traps y adicionalmente,
provee una seccion de filtrado para restringir la captura a las direcciones IP
de las cuales desee recibir alertas el usuario.

4.3.11 Iteracion 11: Escaner de Puertos

La clase EscanerPanel disefiada durante la fase 2 compone la clase principal
de este médulo, la cual es la encargada de presentar la interfaz grafica de
esta herramienta y manejar los eventos asociados a cada una de las
funcionalidades ofrecidas por el médulo. Dichas funcionalidades, consisten
basicamente en permitir el escaneo de un rango de puertos TCP definido por
el usuario y asociados a una o a un rango de direcciones IP consecutivas.
Adicionalmente, permite probar la conexion hacia un host y forzar el escaneo
sin conexion.

private woid escanear puerto(InetlAddress direccion, DefaultMutshleTreeNode host) {
try {
DefaultMutableTreeNode tep = new DefaultMutableTreeNode ("TCPRT)
host.additcp) :
for (int i = TepInicial: i < (TepFinal+l) &€& activor i++)
try |
label infol.setText (idioma.getdtring("scaner info_testport™) + 1)
Socket retomo = new Socket():
retomo.bind (null) ;
retomo. connect (new InetSockethddress(direccion, 1), intervalscan);
top.add (new DefaultMutableTreeNode ("Open Port: ™ 4+ 1)) ;
agregar_elemento (tep,false)
tcatch (ConnectException e) { }
catch [I0Exception e) { 1}
} 4 fin para
tcatch (Exception 1)
el.print3tcackTrace (] !
H
yAAFin ESCANSAar pPuUsrto

Figura 4.41: Funcion escanear_puerto perteneciente a la clase EscanerPanel.
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Para cada una de las direcciones IP (IPv4 o IPv6) indicadas por el usuario,
se realizara el escaneo en el rango de puertos sefialado, lo cual se logra
mediante la funcion escanear_puerto mostrada en la Figura 4.41. Esta
funcion instancia un socket que intenta conectarse a la IP dada en cada uno
de los puertos pertenecientes al rango sefalado y ademas, agrega un nodo a
la interfaz en caso de que un puerto esté activo.

4.4 Fase de Pruebas

Al finalizar cada iteracién se realizan pruebas de funcionamiento, las cuales
consisten en verificar que los datos arrojados por el médulo evaluado sean
correctos. Por tanto, para cada iteracion y luego de la implementacion se
lleva a cabo el proceso de validacion de las distintas funcionalidades de la
aplicacion.

En esta subseccion se agrupan las pruebas realizadas a cada iteracion y se
explica el detalle de las mismas junto a los resultados obtenidos.

Para esta fase se realiza una iteracion adicional a las mostradas en etapas
anteriores, la cual refleja el comportamiento de la aplicacién luego de la
unificacion de los distintos médulos. Las pruebas de integracion verifican que
exista consistencia en la interfaz grafica de usuario y aseguran que se
mantenga el correcto funcionamiento de las herramientas evaluadas en
iteraciones anteriores.

Durante el desarrollo de la fase de pruebas de cada iteracion se utilizan
multiples aplicaciones con el fin de contrastar y comparar algunos de los
resultados obtenidos en AdminUCV NGN:

e AdventNet Simulation Toolkit 5.0: software que permite la simulacién
de dispositivos con soporte para SNMP y otras funcionalidades. Fue
utilizado bajo la version de prueba de 30 dias disponible en la pagina
Web de AdventNet.

e Wireshark 1.0: herramienta de cddigo abierto capaz de capturar y
analizar el trafico que transita por la red.

e Ireasoning MIB Browser v4.2 Personal Edition: aplicacion propietaria
para la administracion de redes via SNMP, que permite cargar MIBs y
realizar distintas operaciones SNMP v1/2c/3.

e SolarWinds Toolset Launchpad: ofrece un conjunto de herramientas
para administracion de redes. Utilizado en su version de prueba de 30
dias para envio de traps y contrastar resultados obtenidos con
AdminUCV NGN.
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En la Figura 4.42 se muestra la topologia de la red utilizada para realizar las
pruebas, la cual esta formada por seis hosts que tienen instalados distintos
sistemas operativos.

({nte rnet;
g

S Win2kSp4

" Debian4 WinXpSp2
Figura 4.42: Topologia de lared de pruebas.

En la Tabla 4.33 y la Tabla 4.34 se detallan las caracteristicas (referentes a
sistema operativo y direccionamiento) de cada uno de los hosts presentes en
la red de pruebas.

WinXpSp2 WinVista Win2KSp4
Sistema Windows XP SP2 Windows Vista Ultimate Windows 2000 SP4
IPv4- ethO 10.10.20.2/24 192.168.30.139/24 172.18.0.2/16
IPv6- ethO 2AF5:F30::2/64 2001:FA::3/64 n/a
IPv4 - ethl | n/a 172.18.0.1/16 n/a
IPv6 - ethl | n/a 2001:DB8::1/64 n/a

Tabla 4.33: Caracteristicas de los hosts de lared de pruebas parte 1.

Ubuntu6 Debian4 WinXpSp3
Sistema Ubuntu 6.10 Debian KDE 4.0 Windows XP SP3
IPv4 - ethO | 192.168.30.129/24 10.10.20.1/24 201.248.23.252/19
IPv6 - ethO | 2001:FA::2/64 2AF5:F30::1/64 2002:C9F8:17FC::C9F8:17FC
IPv4 - ethl | 172.17.20.1/16 172.17.20.2/16 192.168.30.1/24
IPv6 - ethl | 2003:F20::1/64 2003:F20::2/64 2001:FA::1/64

Tabla 4.34: Caracteristicas de los hosts de lared de pruebas parte 2.

Todos los hosts excepto el WinXpSp3 estan representados por maquinas
virtuales, y los hosts WinVista, Ubuntu6é y Debian4 tienen habilitado el
enrutamiento tanto para IPv4 como para IPv6.

4.4.1 lteraciédn 1: General

Las pruebas unitarias de funcionamiento realizadas para la primera iteracion,
consisten en verificar que cada una de las opciones del mend mostradas en
el panel inicial y en la barra de herramientas corresponden con el modulo
adecuado al ser pulsadas. Adicionalmente, se valida que los atajos para
usuarios expertos conduzcan a la pestafia indicada.
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En la Figura 4.43 se puede apreciar la ventana principal de la aplicacion,
junto al panel inicial y el menu de la barra de herramientas que presentan las
opciones para acceder a los diferentes médulos del programa.

3 AdminUCY NGN
WENTN Ayuda

Inicio

Manager SNMP
Tabla Genérica SHMP
Grapher SMMP

Receptor de Traps
Ping

Tracert
- i/ INGN
AAMInUCVINGH
Escaner de Puertos APHCACIOT PEITS O C S para i U STratIoIP et R Ca CSacF ToXIma S CHeracion™
Salir
Administracion SNMP Otras Herramientas
Manager ] ) A
\?_-“'l SNMP Tl))) Ping
Tabla Gen. ?
SNMP @ v;%\ Tracert
Grapher 15 -
SNMP g Shniffer
Tl ] Receptor de 4 Escaner
B Traps ~4 de Puertos
Copyright {C) 2008 Universidad Central de Venezuela. Contacto: adtrinucynoniEgmail.com
Este programa se ofrece S GARANTIA ALGLURA; Pagina oficial: bt Sacdminucyngn. sourceforge.net

E= =oftware libre, v usted puede redistribuirlo bajo ciertas condiciones; vea la ayuda "Acerca de " para mas informacidn - Hoticias y Weblog: hitp fadminucvngn blogzpot com

Figura 4.43: Ventana principal, panel inicial y barra de herramientas.
4.4.2 lteracion 2: Manager SNMP

Las pruebas unitarias para el manager SNMP se inician utilizando valores
simulados generados mediante la aplicacion AdventNet Simulation Toolkit
5.0. Dichos valores, sirvieron para verificar que mediante los datos de
entrada predefinidos se obtiene la respuesta esperada en las diferentes
operaciones. En cada una de las operaciones realizadas, se capturaron las
tramas enviadas mediante Wireshark para validar el formato de las mismas y
las respuestas obtenidas.

Al confirmar que el formato de las tramas enviadas por el manager es
correcto y que los resultados son interpretados de manera adecuada, se
llevan a cabo consultas SNMP a agentes pertenecientes a la red de pruebas
con direcciones IPv4 e IPv6. Al igual que en la prueba descrita anteriormente,
se capturan todas las tramas enviadas con Wireshark para verificar que los
datos enviados y recibidos son correctos.
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La Figura 4.44 muestra los resultados obtenidos por el manager luego de
realizar una consulta GetRequest desde el host WinXpSp3 (2001:FA::1)
hacia el host WinVista (2001:FA::3), los cuales fueron validados al realizar la
captura de las tramas enviadas y recibidas con Wireshark. La Figura 4.45
permite apreciar la captura de la respuesta obtenida del host WinVista, donde
se observa que los datos mostrados por el manager y la captura coinciden.

Direccion: |2001:F4:53 Comunidad de Lectura; |*****=*

Puerto: 141 Version SHMP: | Zc * | Comunidad de Escritura; |******

Operacion: | GetRequest * | Tiempo espera (seg): |3 Reintentos: |1

0lD: 1.3.6.1.2.1.1.1.0

Completar OID (.0) Ocultar comunidad Enviar I:> | Limpiar * |
Mombre/OI0 Yalor

13612111.0 Hardware: x86 Family & Model 15 Stepping 5 ATAT COMPATIELE - Software: Windows |

Figura 4.44: Médulo Manager SNMP luego de ejecutar la operacion GetRequest.

Source: 2001:fa::3 (2001:fa::3)
pestination: 2001:fa::1 (2001:fa::l)
User Datagram Protocol, Src Port: shmp (1617, DST Port: 3324 (3324)
simple Metwork Management Protocol
version: v2c (1)
community: snpublic
= data: get-response (20
= get-response
request-id: 174284143
arror-status: noError (0}
error-index: 0

= wvariable-bindings: 1 item
= SHMPWZ2-MIB::sysDescr.0 (1.3.6.1.2.1.1.1.0): Hardware: x86 Family & Model 15 stepping 8 AT/AT COMPATIELE -
# object Mame: 1.3.6.1.2.1.1.1.0 (SNMPUZ -MIE::sysDhescr.0)
SHMPY2-MIE : escr: Hardware: x86 Family & Model 15 Stepping 8 ATAAT COMPATIELE - Software: windows

Figura 4.45: Captura dela respuesta ala operacién GetRequest con Wireshark.

4.4.3 Iteracion 3: Ping

Para validar el comportamiento de la herramienta ping, AdminUCV NGN fue
instalado en hosts con Windows XP SP2, Windows XP SP3 y Windows Vista,
haciendo ping desde cada uno de ellos hacia otros dispositivos con
direcciones IPv4 y direcciones IPv6 nativas, link-local, tineles automaticos y
tuneles 6to4. Mediante el uso de Wireshark se realizan capturas de los
mensajes enviados y se analiza la estructura de los mismos para garantizar
que las opciones seleccionadas en la herramienta modifican el
comportamiento de las solicitudes de eco.

Debido a que para la creacibn de este modulo fue necesario utilizar
herramientas programadas bajo el lenguaje C++, no es posible ejecutar el
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ping bajo sistemas operativos distintos a Windows ya que dichas
herramientas hacen uso de algunas librerias especificas para el sistema
operativo mencionado.

En la Figura 4.46 se puede observar una vista de la herramienta ping, luego
de haberse ejecutado con las siguientes opciones:

Direccion destino: www.ipv6.org.

Version del Protocolo de Internet (IP): IPv6.
Identificador de la peticion: 9.

Numero de solicitudes a realizar: 9.

Carga util: 248 bytes.

Patron de datos a enviar: “adminucvngn”.

Hacer ping a: Wi, DG, Org |-"/ Iniciar Opciones del Ping

Seleccione la version del protocolo IP a utilizar: () IPvd (3 IPv6 Identifier: 2

Haciendo ping a igloo.stacken.kth.se (2001:6b0:1:ea:202:a5ff:fecd:13a6) con 248 bytes de datos: [] sequence Number:

Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 171 milisegundos D Tiempo de Espera: ms
Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 172 milisegundos

Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 156 milisegundos H° de Peticiones: [} veces
Respuesta desde 2001:6b0:1:ea:202:a5f:fecd:13a6 en 172 milisegundos

Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13ab en 172 milisegundos ] Hop Limit: saltos

Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 172 milisegundos
Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 172 milisegundos

| carga Util: es
Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 171 milisegundos g 243 byt
Respuesta desde 2001:6b0:1:ea:202:a5ff:fecd:13a6 en 172 milisegundos Patrén de Datos:
adminucyngn
] Archivo:

] Repetir hasta detener manualmente

Estadisticas del Ping

| Estadisticas - -
=+-[ad Paquetes Tiempos de ida y vuelta Mensaje ICMP Echo R

- ¢ Enviados: 9

- | Recibidos: 3 g 10 Type | Code Checksum

- ¢ Perdidos: 0 E 100 Identifier Sequenc e Humber
—d Tiempos de ida y vuelta 2 Data

i Minima: 156 ms B

i i Medio: 168 ms o

e P Méxima: 172 ms

Tiempos de ida y vuska

M Minimo 8 Medio 0 Maximo

Figura 4.46: Resultados obtenidos al probar el médulo Ping hacia www.ipv6.org.

La Figura 4.47 muestra la captura realizada con Wireshark de uno de los
mensajes de solicitud de eco enviados por la herramienta ping de AdminUCV
NGN. En dicha figura, se aprecia que el mensaje cumple con los parametros
establecidos para la direccion destino, identificador, tamafio de la carga util
igual y el patron datos hexadecimal 61 64 6D 69 6E 75 63 76 6E 67 6E (que
se repite hasta completar los 248 bytes configurados) que corresponde con la
cadena “adminucvngn”.
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Source: 2002:cof8:17Fcr i cof8:17Fc (2002 :c9F5: 17 c: 1cof8:17F )

Cestination: 2001:6h0:1l:ea:202:a5ff fecd:13a6 (2001:6b0:1:ea:202::a5FF :fecd:13a6])
Internet Control Message Protocol vé

Type: 128 (Echo request)

Code: O

Checksum: 0xa%cl [correct]

ID: 0Ox0009

Sequence: 0x00e9
= Data (248 bytes)

Data: 6l646D69GET 63 7O0EGFOEELO4EDE0GRET 63 FHRERTOERLES . | .

Figura 4.47: Captura de un mensaje de solicitud de eco enviado por el médulo Ping.

4.4.4 Iteracién 4: Grapher SNMP

Mediante la fase de pruebas de este modulo se desea verificar que los
graficos obtenidos coincidan con los datos monitorizados. Debido a la
complejidad que representa analizar un conjunto de datos provenientes de un
agente real, se decide iniciar el proceso de pruebas con datos simulados.
Estos son generados a partir de funciones matematicas que permiten
conocer el comportamiento de los datos con antelacion y facilitan el analisis
de los mismos para la creacion de la grafica y comparacion de los resultados
mostrados por AdminUCV NGN. Estos valores son preconfigurados a partir
de un dispositivo de red simulado mediante la aplicacion AdventNet
Simulation Toolkit 5.0.

La primera prueba realizada a este modulo consiste en validar las gréficas
mostradas al monitorizar la velocidad de transmision de una interfaz de red,
tomando una muestra por minuto durante 60 minutos. Para esto, se configuro
el simulador instalado en el host WinXpSp2 de manera que la cantidad de
octetos recibidos variara segun la férmula siguiente:

Numero de Octetos (t) = 0,6 x exp (0,33 x t), donde t es una muestra.
En la Tabla 4.35 se presenta un estimado de la cantidad de octetos, la

cantidad de octetos por minuto y bits por segundo recibidos por la interfaz en
las dltimas cinco muestras.

Muestra Octetos Octetos por minuto | Bits por segundos
55 45.771.600,31 12.865.310,53 1.715.374,74
56 63.666.837,22 17.895.236,91 2.386.031,59
57 88.558.541,42 24.891.704,19 3.318.893,89
58 123.182.108,61 | 34.623.567,20 4.616.475,63
59 171.342.387,08 | 48.160.278,47 6.421.370,46
60 238.331.799,48 | 66.989.412,40 8.931.921,65
Tabla 4.35: Velocidad de recepcidn estimada en la prueba del Grapher SNMP.

De manera similar, se configura el simulador para que el nimero de octetos
enviados por la interfaz de red varie segun la siguiente formula:
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Numero de Octetos (t) = 54.000.000,00 + t x 100.000, donde t es una
muestra.

En la Tabla 4.36 se detalla el estimado de la cantidad de octetos, octetos por
minuto y bits por segundo enviados por la interfaz en las ultimas cinco

muestras.

Muestra Octetos Octetos por minuto | Bits por segundos
55 2.970.100.000,00 | 54.000.000,00 7.200.000,00
56 3.024.100.000,00 | 54.000.000,00 7.200.000,00
57 3.078.100.000,00 | 54.000.000,00 7.200.000,00
58 3.132.100.000,00 | 54.000.000,00 7.200.000,00
59 3.186.100.000,00 | 54.000.000,00 7.200.000,00
60 3.240.100.000,00 | 54.000.000,00 7.200.000,00

Tabla 4.36: Velocidad de transmision estimada en la prueba del Grapher SNMP.

Un vez calculados los valores y estimada la gréfica se procede a monitorizar
el dispositivo simulado desde el modulo Grapher SNMP y se comparan los
resultados obtenidos. El gréfico generado por la herramienta se puede
apreciar en la Figura 4.48, donde se observa que la misma, presenta el
comportamiento esperado (grafica similar a la funcién exponencial, sobre la
cual se baso el calculo).

Fondo:

Cambiar Fondo

Limite de duracién: |1 | |Horas

¥ Come )

Ethernet0 1.3.6.1.2.1.2.2.1.1.1

hin: 0,00

Max: 8.931.922.00

Entrada {Eits por sequndao)
9.000.000 J-efeememeeeboes
Aot 8.931.922.00

30,37%
]
Salida {Bits por segunda)
hn:  7.081.967,00
' Wx: 7.200.000,00
72,004 Af ot 7.200.000,00
[ =T

Crientacion del gréfico

£.000.000 -t

7.000.000 4 i

e s |

5.000.000

4.000.000

Bits por segundo

2,000,000 -t

2.000.000 - tmemmmmemeteee

1.000.000
() De izquierda a derecha.

5 ' ' ' ' ' ' ' ' | _ '
o & 10 18 20 25 a0 35 40 45 &0 &5

Tiempo (Minutos)

(%) De derecha a izquierda.

Figura 4.48: Prueba de velocidad de transmisién al moédulo Grapher SNMP.

En la Figura 4.49 se puede apreciar la grafica generada por AdminUCV NGN
luego de monitorizar una variable de la MIB del dispositivo de red simulado,
cuyo comportamiento varia segun la siguiente férmula para generar una onda
sinusoidal:

Numero de Elementos (t) = 2.147.483.640 x sin(100 x t), donde t es una
muestra.
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La variable que se esta graficando es de tipo INTEGER, por lo que la Figura
4.49 muestra los valores monitorizados sin ninguna conversion.

Limite de duracién: |1 | |Horas v Fondo: Cambiar Fondo
Elementos
INTEGER : 1.3.6.1.2.1.6.2.0 Win:  -2.148.059.360,00
| | | | ; ] ] ] ] ] Max:  2.142.766.208.00
5 000.000.000 bbb e e
{ { i i i i i i i i 38614 ) Aot 812,520 640,00

1.500.000.000 1+ -
1.000.000.000 -
500.000.000 -+

LB

Elementos

-500.000.000 |-
-1.000.000.000 {---
-1.500.000.000 Orientacion del grafico

() De izquierda a derecha.

o 5 10 15 20 25 30 35 40 a5 50 55 (%) De derecha a izquierda,
Tiempo (Minutos)

Figura 4.49: Prueba de monitorizacién de variables, médulo Grapher SNMP.

Luego de validar que los graficos obtenidos se corresponden con los datos
monitorizados, se proceden a verificar realizando consultas a un dispositivo
real. A diferencia del caso anterior no se conoce con antelacion el
comportamiento de ninguna de las variables del dispositivo, por lo que para
la validacion se lleva control de los datos monitorizados mediante la captura
de datos con Wireshark y se contrastan con los resultados obtenidos en
AdminUCV NGN.

En la Figura 4.50 se puede apreciar la grafica generada por el modulo
Grapher SNMP luego de monitorizar de manera remota al host 200.84.35.6
durante 6 horas. Dicho host se comunica a través de Internet mediante una
conexion ADSL de 1024 Kbps para la velocidad de bajada y 512 Kbps para la
velocidad de subida.

Limite de duracién: |6 | |Horas hd Fondo: Cambiar Fondo .
Entrada (Bits por segunda)
Intel(R) 82566DC Gigabit 1.3.6.1.2.1.2.2.1.14 Min: 722,20
1.100.000 i i i S R S X i i i || i i H ‘ heEx: 1.104.754.58
1,000,000 4----- : : . S L . 0.00% fae OFED
H H H H H H H H H H H 1 \ H H -
S00.000 i t } i i } i t + i t 1 t i i
o 800.000
El b ||| Salida {Bits por segundo)
S 700000 -
Bl Min: 30,00
ey 800000 -
e hex: 548.572,00
2 500000 2
5 0.00% Aot 1.156,00
2 40000 - e
300.000
200.000 Orientacién del grafico
oo (%) De izquierda a derecha,
[}
[ 26 80 75 100 13§ 180 175 200 226 250 275 300 325 360 ) De derecha a izquisrda,
Tiempo (Minutos)

Figura 4.50: Prueba de monitorizacién de variables a través de Internet.

115



Marco Aplicativo

4.4.5 lteracidn 5: MIB Parser

El objetivo de este mddulo consiste en permitir al usuario incorporar nuevas
MIBs a la aplicacion facilitando el trabajo con las diferentes variables SNMP.
Por lo tanto, el proceso de verificacion para este modulo radica en probar
dicha funcionalidad, intentando cargar MIBs de diversos fabricantes asi como
archivos erréneos, y comparar los resultados obtenidos con otras
herramientas.

La Figura 4.51 muestra una seccién del arbol generado luego de cargar la
MIB descrita en la RFC 2465 conocida como IPv6-MIB.

& MIE tree ~
=4 IPWE-MIE

= £ WALLUES

=4 ipvBMIE (55)

- £ ipvEMIBObjects (1)

------- ipwaForwarding (1)
------- ipviDef aultHopLirmit (23
------- ipwaInterfaces (3)
------- ipwaIfTableLastChange (4)
=[] ipwEIfTable (5)
- ipveIFEntry (1)
-7 ipveIFatatsTable ()
+_ ipvaaddrPrefixTable (7)
+-[7) ipvEaddrTable ()
------- ipvaRouteMumber (9%
------- ipwaDiscardedroutes (100
+-[] ipvERouteTable (11)
+-[7 ipvEhetToMediaTable (12)
=} £ ipvBENotifications (2)
= £ ipveMotificationPrefiz (1)

e ipvaIfstateChange (1)
=4 ipvEConformance (3)

—A ipwaCompliances (1)

botien ipveCompliance (1)

—A ipwaGroups (2)

------ ipvaGeneralGroup (1) w

Figura 4.51: Segmento del érbo.l de la MIB definida en la RFC 2465 (IPv6-MIB).

4.4.6 Iteracién 6: Idioma

El médulo de idioma provee las funcionalidades necesarias para que la
aplicacién sea multilenguaje. La versiéon actual de AdminUCV NGN provee
soporte para los idiomas inglés y espafiol, con la intencion de que
posteriormente pueda ser complementado con nuevas traducciones.

Para llevar a cabo las pruebas de funcionamiento se verifica el
comportamiento de la herramienta con ausencia de alguno de los archivos de
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configuraciéon de idioma, asegurando que en dicho caso se informe al usuario
del problema y no se limite el uso de la aplicacion. Del mismo modo, se
prueban todas las funcionalidades en ambos idiomas para garantizar que la
traduccién de todos los mensajes es la adecuada.

4.4.7 lteracion 7: Tabla Genérica

La tabla genérica debe permitir visualizar elementos de la MIB que
conforman tablas organizados por columnas. Para garantizar la veracidad de
las tablas mostradas se comparan los resultados generados por este modulo
con los mostrados por otras herramientas.

En la Figura 4.52 se aprecia la tabla hrSWRunTable del host WinXpSp2
(10.10.20.2), que muestra los programas que estan actualmente en
ejecucion.

1.3.61.21.25.421.1 136121254212 1.3.6.1.21.254.2.1.3 13.6.1.21.25.42.1.4 1.3.6.1.21.25.4.2.1.5 1.3.6.1.2.1.254.2.1.6 1.36.1.21.2
1 Syatem ldle Process oo 2 1
4 Syatem oo 2 1
240 vl exe oo COAINDCY Y Sy stem3 2 =T =il - -a CHRMINDCANED, L 4 1
256 FRTG Traffic Grapher exe 0.0 CoArchivos de programaiP... 4 1
343 FRTG Traffic Grapher exe 0.0 CoArchivos de programaiP... 4 1
465 SMEE EXE oo SystemRootSyatem32, 4 1
312 SNMpLEXE oo COAMDCR SISy stem3 2 4 1
540 WhivareService exe k] CoArchivos de programan... 4 1
796 CErEs . Bxe oo COAINDCY Y Sy stem3 2 OhjectDirectory=1Aincow:... 4 1
525 winlogon exe oo 4 1
572 SErviCes exe oo COAINDCY Y Sy stem3 2 4 1
G54 lzazs BXE oo COAINDCY Y Sy stem3 2 4 1
1044 svchost.exe 0.0 CIMMDOW S ey stem32t -k DcomLaunch 4 1
11356 svchost.exe 0.0 CIMMDOW S ey stem32t -k rposs 4 1
1245 svchost.exe 0.0 CMMDOWE Sy stem32t -k netsvcs 4 1
1340 svchost.exe 0.0 CIMMDOW S ey stem32t -k MetwarkService 4 1
13580 svchost.exe 0.0 CIMMDOW S ey stem32t -k LocalService 4 1
1445 cmd.exe 0.0 CIMMDOW S ey stem32t 4 1
1612 spoolsy exe 0.0 CIMMDOW S ey stem32t 4 1
1860 explorer exe 0.0 WMDY 4 1
1904 SywLauncher exe 0.0 ZAArchivos de programal... 4 1
1920 alg.exe 0.0 CMMDOWE Sy stem32t 4 1
1945 jusched exe 0.0 ChArchivos de programatd.. 4 1
1960 ShorareTray exe 0.0 ZAArchivos de programal... 4 1
1965 Shwearelzer exe 0.0 ZAArchivos de programal... 4 1

Figura 4.52: Tabla hrSWRunTable del host WinXpSp2.
4.4.8 Iteracién 8: Sniffer

Para la verificacion del Sniffer se realizan capturas de todo el trafico que
transita por la red perteneciente a distintos protocolos y simultdneamente se
captura con Wireshark para comparar el analisis realizado por ambas
herramientas.

El proceso de verificaciobn se extiende al generar tramas erréneas para
verificar que la herramienta es capaz de interpretarlas. Del mismo modo, se
generan tramas con caracteristicas especiales y se verifica que son
analizadas correctamente. En la Figura 4.53 se muestra el andlisis realizado
por el Sniffer al capturar una trama SNMP GetResponse, originada por el
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host Ubuntu6 (2001:FA::2/64) ante una operacion del tipo GetBulkRequest
enviada por el host WinXpSp3 (2001:FA::1/64).

e Tiempo Fuente Destina Protocolg
0,000000 2001 fa 0: 0010 2001 fac0:0:00:0:2 ShhiP

Frame Z [354 bytes]

Ethernet

IPv6 - Internet Protocol version 6
UDF - User Datagram Protocol

DO 00 00 OO0 00 02 20 O1 00 f£a 00 00 00 00 00 OO

P —————— OO0 00 00 OO0 OO0 01 00 al Od af O1 42 b0 £2 30 82
@ Version: v2c 01 3= 02 01 01 04 08 73 6e 70 75 62 6c 69 63 a2
@ Community: srpublic 82 01 2d 02 04 2d 2= 82 3= 02 01 00 02 01 00 30
getResponse B2 01 1d 30 Sb 06 08 zb 06 01 0Z 01 01 01 00 O4
@ Request-D: 757760570 4f 4c 69 Ge 75 7% 20 77 69 60 6c 69 61 6d 2d 54
Error Status: O 65 73 6h 74 6f 70 20 32 Ze 36 2e 31 37 2d 31 30
® Error Index: 0 2d 67 65 6= 65 72 69 63 20 23 32 20 53 4d 50 20
- Varbinds: § Items 54 75 65 20 44 65 63 20 35 20 32 32 3a 32 38 3a

= Ttem 1
@ name: 1.3.6..2.1.1.1.0 32 36 20 55 54 43 20 32 30 30 36 20 69 36 38 36

EEEEE

@ value: Linux william-deskkop 2.6.17-10-generic #2 SMP Tue [ 30 16 06 03 2h 06 D1 02 01 01 0z 00 06 Oa 2h 06

S Ttem 2 01 04 01 bf 08 03 02 Oa 30 Oe 06 08 2b 06 01 02
Lo name: 1.3.6.1.2.1.1,2.0 01 01 03 00 43 02 77 =6 30 34 06 08 2b 06 01 02

@ value: (fot Supported Type: 6)= (hex) ZB06010401bFOG0GC 01 01 04 00 04 25 57 69 6z 6o 69 61 6d 20 45 2e

=% Ttem 3 20 4z ©3 B3 70 65 72 20 4c 20 3o 62 69 6o 6o 69

@ name: .1,3.6,1,2.1,1.3.0
w value: 30694 (TimeTicks)

31 38 33 33 40 V9 61 65 6f 6f Ze 65 73 3e 30 1b
06 08 Z2b 06 01 02 01 01 05 00 04 O£ 77 69 6o 6o

= Tbem 4
@ name: 1.3.6.1.2.1,1.4.0 69 61 6d 2d 64 65 73 6b 74 6f 70 30 le 06 08 2Zb
@ value: Wiliam E, L 3pez L <bili1833@vahoo.es= (OCTET 5T 06 01 02 D1 01 06 DO 04 12 45 4e 20 4c 41 20 56

Lo Ttem S 4d 20 64 65 20 55 42 55 4e 54 55 30 0Od 06 08 Zh
@ name: .1,3.6.1.2.1,1.5.0 06 01 0z 01 01 06 00 43 01 Od 30 14 06 Oa 2b 06
- @ walue: william-desktop (OCTET STRING) 01 02 01 01 09 OL 02 O1 06 06 2b 06 01 02 O1 1f

= Tkem &
% name: ,1,3.6,1.2,1,1.6.0

! @ value: EN LA YM de UBUNTU (OCTET STRING) v

< b3

Figura 4.53: Trama SNMP capturada por el Sniffer.

En la Figura 4.54 se muestran los datos arrojados por Wireshark a partir de la
captura descrita anteriormente, apreciando la similitud con las tramas
capturadas por el Sniffer de AdminUCV NGN.

source: 2001:fFa::2 (2001:Fa::2)
Destination: 2001:fa::1l (2001:fa::1)
User Datagram Protocol, Src Port: snmp (161), Dst Port: lsp-ping ¢3503)
Simple Metwork Management Protocol
version: vzc (1)
community: snpublic
= data: get-response (2)
= get-response
request-id: 757760570
error-status: noError (0}
error-index: 0
= wariahle-bindings: 8 items
SHMPY2-MIE: :sysDescr.0 (1.3.6.1.2.1.1.1.03: Linux william-desktop 2.6.17-10-generic #2 SMP Tue Dec 5 22:28:26 UTC 2006 1686
SNMPYZ-MIE: :sysobjectID. 0 (1.3.6 2.1.1.2.0): 1.3.6.1.4.1.8072.3.2.10 (SNMPw2-SMI::enterprises.8072.3.2.10)
SMMPYZ-MIE: isysupTime.0 (1.3.6.1.2.1.1.3.00: 30694
SHMPY2Z-MIB: :sysContact.0 (1.3.6.1.2.1.1.4.00: william E. L%303%263pez L <hil1il833@yahoo.es>
SHMPY2-MIE: :sysMame. 0 (1.3.6.1.2.1.1.5.0): william-desktop
SMMPY2-MIB: isysLocation. 0 (1.3.6.1.2.1.1.6.00: EN LA WM de UBUNTU

Figura 4.54: Trama SNMP capturada por Wireshark.

HEEEE

4.4.9 Iteracién 9: Tracert

La fase de pruebas para el médulo tracert es similar a la realizada durante la
verificacion del modulo Ping. Este modulo fue probado en los hosts
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WinXpSp2, WinXpSp3 y WinVista, desde los cuales se realizan trazas a
distintos nodos. Las pruebas comienzan haciendo trazas dentro de la red de
pruebas sobre la cual ya se tiene conocimiento de los resultados esperados.

Posteriormente, se realizan trazas hacia hosts externos a la red de pruebas y
se comparan los resultados generados por AdminUCV NGN con los
resultados obtenidos por otras herramientas, como tracert6.exe de Windows
XP y la herramienta tracert.exe de Windows Vista.

En la Figura 4.55 se puede apreciar claramente que los resultados obtenidos
luego de realizar una traza desde el host WinXpSp3 (2001:FA::1/64) hacia el
host WinXpSp2 (2AF5:F30::2/64) corresponden con los resultados esperados
segun la topologia de la red de pruebas.

Hacer Traza a: |2AFSiF3002 |_i.- Iniciar

Seleccione la version del Protocolo IP a utilizar: ) IPud (%) 1P

Traza a la direccion 2af5:r30:0:0:0:0:0:2 [2af5:F30:0:0:0:0:0:2] en 30 saltos

Salko RTT 1 RTT 2 RTT 3 Host
1 i 15 ms =1 ms 2001007z 0000; 0000; A000; 0000; 0000, 002
2 * 16 ms 16 ms 2003:020: 0000; D000; A000; 0000; 0000, 002
3 15 ms =1 mz =1 mz Zat5 0f30:0000:0000:0000:0000:0000: 0002

Figura 4.55: Traza IPv6 hacia el host WinXpSp2 desde el host WinXpSp3.
4.4.10 Iteracién 10: Receptor de Traps

El proceso de verificacién para esta funcionalidad comienza con la creacion
de diversos mensajes de alerta (traps) desde la herramienta SolarWinds
Toolset Launchpad instalada en el host WinXpSp2. Estos se construyen con
caracteristicas especiales de manera tal que permitan constatar que la
informacion mostrada por el modulo es la correcta.

Durante las pruebas se generan traps de SNMP v1/2c, mensajes
InformRequest y diversos mensajes erréneos; verificando asi la
interpretacion adecuada por parte del médulo.

Posteriormente, se configuran todos los dispositivos de la red de pruebas
para que envien alertas hacia el host WinXpSp3, que es donde se encuentra
instalado AdminUCV NGN para llevar a cabo las pruebas del médulo.

En la Figura 4.56 se aprecian los detalles mostrados por el moédulo al
seleccionar un trap (de SNMPv2c) capturado, que fue enviado desde el host
WinXpSp2 (10.10.20.2) hacia el host WinXpSp3 (192.168.30.1) e incluye el
OID 1.3.6.1.2.1.1.3.0 (sysUpTime) para indicar el tiempo que tiene activo el
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agente SNMP y el OID 1.3.6.1.6.3.1.1.4.1.0 con valor 1.3.6.1.6.3.1.1.5.5 para
indicar que hay una falla de autenticacion.

Descripcian Tiempao Descripoion
10102021292 0:00:00.00
293 X

o Trap #: 16

- Detalles

- SMMPv2 Trap - VariableBindings: 2

- Community: public

-~ IRfPort: 10,10,20.2/1293

-4 Generic-trap: AuthenticationFailure {5)
w Specific-trap: no value

i e Time-stamp: 0:12:38.24

(= Vatbinds: 2 Ttems

- Item 1

i@ name: 1,3.6,1,2,1,1,3.0

o value: 0:12:38.24

(= Ttem 2

@ rame: 1,3.6,1,6,3.1,1,4,1.0 |

Logewalue: 1.3.6.1.6.3.1.1.55

@ coldStart ® warmStart @ linkDown © linklJp @ AuthenticationFailure

egpMeighborLoss © Otros

Figura 4.56: Prueba del médulo Receptor de Traps, SNMPv2 AuthenticationFailure.

Adicionalmente, en la Figura 4.56 se puede apreciar el grafico de estadisticas
generado por este médulo luego de recibir diferentes tipos de alertas.

4.4.11 lteracion 11: Escaner de Puertos

Para garantizar el correcto funcionamiento del escaner de puertos se
analizan los distintos hosts de la red de pruebas, habilitando previamente en
cada uno de ellos diferentes puertos TCP. Al finalizar el escaneo se
comparan los resultados obtenidos con la configuracion de los hosts.

Posteriormente, se realizan pruebas sobre servidores publicos de los cuales
se tiene conocimiento de posibles puertos activos. Algunos de los servidores
publicos consultados son:

Servidor FTP de Cisco: ftp.cisco.com.

Servidor SMTP de Cantv: mail.cantv.net

Servidor HTTP de Google: www.google.com.

Servidor HTTPS de Banesco: www.banesconline.com.

En la Figura 4.57 se muestra una vista del médulo, luego de haber finalizado
el escaneo sobre el host WinXpSp2 (10.10.20.2), al cual se le habilitaron los
siguientes servicios:

FTP en el puerto 21.
Telnet en el puerto 23.
SMTP en el puerto 25.
POP3 por el puerto 110.
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e HTTP en el puerto 80.

() Rango:

1P inicial:

(%) Escanear un host IF: 10.10.20.2

P Resultados
= ® j10.10.20.2

=k TCP
[ Open Port: 21
-@ Open Part: 23
-@ Open Port: 25
-@ Open Port: 80
-@ Open Port: 110
-@ Open Port: 135
i@ Open Port: 139
e Open Port: 445

IP Firal:

[ Iniciar

Lista de puertos TCP
Rango: |Rango especifico w
Puerto inicial: |1

Puerto final:  |1023

[] séla probar conectividad

[[] Farzar el escanea si no hay canectividad

Figura 4.57: Prueba del médulo Escaner de Puertos al analizar el host WinXpSp2.

En la Figura 4.58 se puede apreciar que los resultados mostrados en la
Figura 4.57 coinciden con la informacion provista al ejecutar el comando
netstat con los pardmetros -a -n -p tcp en el host WinXpSp2.

Conexiones activas

Proto Direccién local
TCP 0.0.0.0:21
TCP 0.0.0.0:23
TCP 0.0.0.0:25
TCP 0.0.0.0:110
TCP 0.0.0.0:135
TCP 0.0.0.0:445
TCP 10.10.20.2:80
TCP 10.10.20.2:139
TCP 127.0.0.1:1027

C:\Documents and Settings\Administrador>netstat -a -n -p tcp

Direccién remota

0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0
0.0.0.0:0

Estado
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

Figura 4.58: Resultado de la ejecucion comando netstat en WinXPSp2.

4.4.12 Iteracién 12: Integracion

Tal como se menciond al inicio de la fase de pruebas, esta iteracion tiene
como obijetivo verificar la consistencia de la interfaz grafica de usuario y el
correcto funcionamiento de cada uno de los modulos luego de haber sido
integrados en la aplicacion.

Para la verificacion de la interfaz gréafica de usuario, se valida que cada uno
de los modulos (y la aplicacion en general) cumpla con algunos criterios de
usabilidad que son descritos a continuacion:
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e Facilitar reconocimiento instantaneo de las distintas funcionalidades
de la aplicacion mediante el uso de metaforas: Consiste en validar que
los iconos e imégenes utilizadas en los elementos de interfaz de cada uno
de los modulos presenten una analogia clara con la funcionalidad que
desempenfan, lo cual facilita al usuario el uso de las distintas herramientas
y procura que este se familiarice rapidamente con el entorno de la
aplicacion.

Por esta razén fueron evaluadas como metaforas, los iconos usados para
la identificacion de los modulos en las pestafias y las imagenes usadas en
los botones.

En la Figura 4.59 se pueden observar las metaforas utilizadas en algunos
de los botones definidos dentro de la interfaz grafica de usuario. Ademas,
se puede notar que dichas metaforas coinciden con los simbolos utilizados
de manera estandar en distintos programas, lo cual facilita al usuario la
rapida identificacion de las funcionalidades de cada uno de los modulos.

[» Iniciar

| HGuardar

‘I?!D&tennr ‘ ! Abrir

‘fgnfigurar

Figura 4.59: Metéaforas utilizadas en algunos de los botones de la aplicacion.

e Mantener el disefio entre las interfaces gréaficas de la aplicacion:
Pueden ser definidas como pruebas de consistencia y garantizan que
todos los médulos presenten una estructura similar (en lo que se refiere a
la interfaz gréfica de usuario), lo cual brinda seguridad al usuario al
momento de interactuar con los diferentes médulos de la aplicacion. Es
importante destacar, que para asegurar este aspecto se mantuvo el
prototipo de interfaz definido en el capitulo 3.

Los aspectos de consistencia también son validados al garantizar que las
metéforas utilizadas sean comunes entre los médulos.

e Retroalimentacion: Representa una caracteristica importante en toda
interfaz gréafica de usuario, ya que garantiza que a lo largo de la ejecucién
de la aplicacién, se mantendra informado al usuario de los eventos que
estan ocurriendo. Para validar esta caracteristica se debe asegurar que
cada modulo indigue de manera especifica cuando se encuentra
ejecutando una tarea y al finalizarla, indicar si se llevd a cabo con éxito o
si se produjo algun error.

e Prevencion de errores: Se debe reducir al minimo la posibilidad de error
mientras se ejecuta la aplicacion. Para garantizarlo se pueden tomar
distintas medidas, como: habilitar s6lo las opciones validas segun la tarea
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gue se desee ejecutar en cada modulo, verificar el contenido de los datos
ingresados en cualquiera de los formularios de configuracion, tomando en
cuenta tipos de datos permitidos para cada campo, seleccion de opciones
obligatorias, entre otros.

e Mensajes de error e informacidén descriptivos utilizando un lenguaje
sencillo de entender: Consiste en verificar que cada uno de los mensajes
mostrados por la aplicacion indican de manera especifica la informacion
gue se desea transmitir. Se debe garantizar que los errores sean
expresados en un tono positivo y que se muestren sugerencias para
corregir cualquier eventualidad, de forma que el usuario no se sienta
reprendido o cohibido de utilizar la aplicacion.

La verificacion de este aspecto consiste en procurar que se activen
diversos errores y validar que el contenido de los mensajes sea adecuado.
En la Figura 4.60 se aprecian algunos de los mensajes de error,
advertencia e informacién mostrados en la aplicacion.

Manager SNMP: Error en los Datos E| Receptor de Traps: Informacion

e
5?'@ El campo "OID" no debe quedar vacio

.ﬁ.ceptar .Cl.cepl:ar

Grapher SNMP: Adwvertencia

g:[rli“\ Debe seleccionar un elementao en |a tabla de interfaces para agregarlo a la lista de interfaces a graficar
¥

| Aceptar |

Figura 4.60: Mensajes mostrados por AdminUCV NGN.
e Pruebas de funcionamiento integradas

Luego de verificar los distintos aspectos que abarcan las pruebas de interfaz
gréfica, se procede a realizar pruebas de funcionamiento integradas para
garantizar que los modulos contintan funcionando correctamente después de
haber realizado la integracion.

La mayoria de las pruebas de integracion son similares a las pruebas de
funcionamiento, con la diferencia que en este caso se realizan en paralelo.
Para esto, se ejecutan de forma simultanea los modulos y se validan los
resultados obtenidos. A continuacion se detalla las pruebas realizadas en
paralelo a cada uno de los modulos.
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e Manager SNMP y MIB Parser:

Los modulos Manager SNMP y MIB Parser son probados
simultdneamente mientras el resto de los modulos estan en ejecucion. En
la Figura 4.61 se muestra una imagen con los resultados recibidos por el
Manager SNMP, el cual se usa de manera combinada con el médulo MIB
Parser para realizar una serie de consultas desde el host WinXPSp3 hacia
los hosts Win2KSp4 (172.18.0.2/16) y Debian4 (172.17.20.2/16).

2 AdminUCY NGN HES]

Mend  Ayuda
@ mena| P Manager SNMP | [ Tabla Genérica SNMP | 7% Grapher SNMP | % Receptor de traps| %) Ping | () Tracert 6 sniffer | *a .. S|
: = — Direceién: |172.17.20.2 | comunidad de Lectura: |
QMIBEI’EE ettt | L
* A CISC0-5MI Puerto: 5.161 Version SHMP: 1 v“ Comunidad de Escritura; |*#
=4 RFC1213-MIB - - -
b § A WALLES Operacion: |Walk + | Tiempo espera (seg): |3 Reintentos: |1
-4, mib-2 (1) - - ) -
(1) 0oID: 1.36.1.2.1.1
@ sysDescr (1)
@ sysObjectID (2}
:: :zzgz;::t((?) [[] Completar 01D (.0) Ocultar comunidad
L syshlame (5] NornbreOID Yalor
@ sysLocation (6) 136124140 Hardware: x36 Family 6 Model 15 Stepping & ATIAT COMPATIELE - Software: Winc A |
B sysServices (7) 36121020 136141311.11311
B L interfaces (2) 13642104030 0:01:50.81
AL At (3) 1361210040 Willam@vwin2k
L ip ) [135121150 WINZK
B icrmp (5} 36121160 windaws2Kyirtual
AL tep (8 [138121470 78
B udp (7) 138121400 Linus diebisrikDE 26.15-4-586 #1 SMP Mon Mar 26 17:17:36 UTC 2007 i636
A edp (8) 1361210020 1361.4.180723.210
@ transmission (10) 381211030 0034771
: B A snmp (11 136121440 Willam@debian com
L IPYE-MIB M3E121150 debisnkDE
[ IPYE-TCMP-MIE 136121160 &N la VM de Debian
AL HOST-RESOURCES-MIB [1ag121180 0:00:00.13
| hzs12119124 1361213
13612408122 1361631
| Objsto Valor 13612119123 13612149
|Mame: system (1) Al PEE121191.24 1361214
oD 1361211 | hag12119125 13612150
|MIE: RFC1213-MIB 13612119128 13616316221
|Syntace 36121009127 13616310314
|#ccess: 13812119128 13616311314
|Status: 9| [13612118128 13616315211 v
| > |« >

Figura 4.61: Prueba de integracién para el Manager SNMP y el MIB Parser.
e Tabla Genérica SNMP:

De manera similar se prueba el modulo para la creacion de tablas SNMP,
en el que se generan diversas tablas tanto de hosts pertenecientes a la
red de pruebas como de hosts externos.

En la Figura 4.62 se detalla una vista de este médulo luego de generar la
tabla de enrutamiento (OID: 1.3.6.1.2.1.4.21) del host Ubuntu6
(2001:FA::2/64), la cual coincide con la tabla de enrutamiento configurada
para la topologia de la red de pruebas.
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Mend  Ayuda
¥ Manager SNMPJ ["] Tabla Genérica SNMP | ﬁ Grapher SNMP ': %¥ Receptor de traps; ) Ping | t;gﬁ Tracert | R Sniffer | #4 Escanerde...| (|,
T [Y
1.361.21.4.21.1.1 1,361214.21.1.2 1,3.6.1.2.1.4.21.1.3 1.3.6.1.2.1.4.21.1.4 1.3.6.1.21.4.21.1.5 1.3.6.1,21.4.21.1.6 1.3.6.1.21.4.21.1.7
0000 2 1 192168.30.2 4 [ 0.000
10.10.20.0 3 1 17217.202 4 2 2552552550
17247.0.0 3 a 0000 3 2 28525500
192.168.30.0 2 1} 0000 3 2 2552552550
= Valores de la conexion (=)

Direccion: IZDDI iFanz | Comunidad de Lectura: I;‘;‘;‘;‘*;‘:“

Puerto: !161 [ Version SHMP: 1 :l Tiempo espera (seg): |r-9

Reintentos: :3 | Ocultar comunidad

Aceptar ] [ Cancelar ]

< >

Figura 4.62: Tabla de enrutamiento del host Ubuntu®6.

e Grapher SNMP:

Este mddulo se configuré al inicio de las pruebas de integracion, de
manera que durante dicho proceso se esté monitorizando la velocidad de
transmision de las dos interfaces de red del host WinXPSp3. La primera
de estas interfaces se encuentra conectada hacia Internet mediante una
conexiéon ADSL de 1024 Kbps para la velocidad de bajada y 512 Kbps
para la velocidad de subida, la segunda interfaz esta conectada a la red de
pruebas mediante una conexion Ethernet de 100 Mbps.

En la Figura 4.63 se muestran los graficos generados por este mdodulo
luego de monitorizar las interfaces de red del host WIinXPSp3
(192.168.30.1/24) durante tres horas.
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3 AdminUCY NGN EER
Mend  Ayuda
# meni | ¥ Manager SNMP | [T] Tabla Genérica SNMP | 7 Grapher SNMP | %% Receptor detraps | %) Ping | () Tracert E sniffer | #a .l 1,

'S'{:;J:;;‘s’: iSD | B Detener Vista:  |Broadcom 440x 107100 Integrated Controller - .. v

Limite de duracién: |3 v |H0ras ~| Cambiar Fondo: Cambiar Fondo
L | Entrada {Bits por sequndo)

-~

Broadcom 440x 10/100 Inte 1.3.6.1.2.1.2.2.1.1.4 Min:  151.551,73
1 1 T 1 1 1 1 1 1 H 1 1 1 1 1 ! ! MEx: 837 .346,38
800.000 {- i i H i He i i ﬁn s I
700,000 J-——— TR |1 S T O [ .
s S e e e = Aol
‘E i 1 i 1 H i H i B i H 1 | ! i Salida {Bits por sequnda)
§snnnﬂn e J\r Ty R T T LY || IRIL LB A : H P — Min: 39218212
[ f ] y . A | Y ; ] ] ]
i i | h " L H i H H H H H i i hax:  f0d 109,44
S 400000 WH | SRS IR A RS 1R B B LA ﬂ - O :
&5 f W i NI “ L bl .‘Nﬁﬁm.ll. a7 Jf Aet: 4T1085.19
i aonoon {{-HFRAIARL R - g ‘l B =
200,000 4- I SEL R U f i

Crientacidn del grafico
100.000 t-
(%) De izquierda a derecha.

o 10 20 30 40 50 80 70 80 0 100 110 120 130 140 150 180 170 180 O De derecha a izquierda.

Tiempo (Minutos)

Limite de duracién: 53 ¥ |Horas N i Cambiar Fondo: Cambiar Fondo i
L el = Entrada {Bits por sequnda)

VMware Virtual Ethernet A 1.3.6.1.2.1.2.2.1.1.2 7 Min: 0,00

Losdisedisndosalanesladinndanlualandandinsdisadunslans o e meranm

i i i i i i i | i i i i | 6,70 Aot 6660876400
70.000.000 i : : ; : ; i : : ; ; i ; ! T

H H H H H H H H 1 H "
60.000.000 {--—+—{}- : A | | O | S | FCS | W5 | N | ENSS | S| § | -l Salida (Bits por segunda)

1 1 1 1 f i 1, i 1 ¥ 1 1 Mn: 0,00
50.000.000 S i | R ) P e F | N

. Max; 31707 o |

Figura 4.63: Monitorizacion de las interfaces del host WinXPSp3.

90.000.000

80.000.000

r segundo

e Receptor de Traps:

El receptor de traps se inicia al comienzo de las pruebas de integracion
para que se encuentre en ejecucion durante todo el proceso de pruebas. A
lo largo de este periodo se recibieron diversos traps (algunos generados
de manera intencional a través del AdventNet Simulation Toolkit y otros de
manera automatica) para luego verificar los datos mostrados por el
maodulo.

En la Figura 4.64 se puede apreciar la vista del modulo luego de haber
recibido un total de 2204 capturas durante un periodo aproximado de dos
horas y media. Las capturas recibidas varian entre los diversos traps
soportados y algunos traps propietarios, tanto para la version 1 como para
la version 2c.
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3 AdminlUCV. NGN 3=3)

Mend  Ayuda

#2 Manager SNMP | [ Tabla Genérica SNMP | 5°9 Grapher SNMP| % Receptor de Traps | ) Ping| () Tracert| i Sniffer| % Escanerd... | ([,
7\F|Itrar Puerto: l:l b Iniciar
Descripridn Tiempo Descripridn

10102021292 21521 .45 SHMPy1 Trap - VariableBindings: 3 ~

2afs f30:0:0:0:0:0:24 292 215:21 .45 SMP Trap - VariableBindings: 3

2afS f30:0:0:0:0:0:21 292 215:21.45 ShMPy! Trap - VariableBindings: 3

2afm 30000002 313 216:53.54 SMMP2 Inform - YarisbleBindings: S

2afSf300 00002313 216:53.54 SHMPY2 Inform - VariableBindings: S

10102021032 2191451 SHMPY2 Trap - VariableBindings: 2

101020213512 22015.62 ShhPY2 Trap - VariahleBindings: 2

10102021312 220:56.93 ShMPY2 Trap - VariableBindings: 2

101020213512 2231683 ShihP+2 Trap - VariahleBindings: 2

2afs f30:0:0:0:0:0:241 292 224:57 23 SHMPy1 Trap - VariableBindings: 3

2af:fI00:0:0:0:0:2M 292 2:25:56.39 SHMP1 Trap - VariableBindings: 3

2afs f30:0:0:0:0:0:241 292 228163 SHMPy1 Trap - VariableBindings: 3

10102021312 22916.37 - WariableBindings: 2

i Trap #: 2204

E|f Detalles

: @ SNMPvl Trap - YariableBindings: 3

w Comrunity: brapcamm

w IPfPort: Z2afS:F30u0i0:0:0:0:2/1292

W Generic-trap: AuthenticationFailure {4)

- @ Specific-trap: 0

H @ Time-stamp: 2:31:36,37

(- Varbinds: 3 Ttems

- Tem 1

‘@ name: 1.3.6,1.2,1.1.3.0

L valuer 2:31:36,37

= Ttem 2

i@ name: 1.3.6.1.2,1.1.1.0

g value: Windows kP 5P2 —

- Ttem 3
@ name: 1,3.6.1.2.1.1.4.0
o value: Wiliam@winspz

@ coldStart @ warmStart @ linkDown ' linkUp @ AuthenticationF ailure
egpMeighborLoss © Otros

Figura 4.64: Capturas recibidas por el médulo Receptor de Traps.
e Ping:

Para verificar el funcionamiento de este moédulo se realizan diversas
pruebas donde se comprueba que el formato de los mensajes enviados
sea correcto y que las respuestas recibidas puedan ser interpretadas.
Luego se realiza una prueba de volumen donde se configura la
herramienta para que se ejecute repetidamente hasta ser detenida
manualmente.

En la Figura 4.65 se muestra una vista de este modulo luego de haberse
ejecutado durante una hora consecutiva enviando mensajes hacia el host
www.google.com.
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3 AdminlJCY NGN
Mend  Ayuda

'\’i\ Menii | ‘i Manager SNMP | [~ Tabla Genérica SNMP jf Grapher SNMP | ¥ Receptor de traps ) Ping ‘:»jl Tracert R Shniffer :4 BT

Hacer pinga:  |www.goodle.com B miciar Opciones del Ping

Seleccione la version del protocolo IP a utilizar: ~ 3)IPvd () IPv6 [ ientifier:

Respuesta desde 74.125.47.104 en 94 milisegundos | [ sequence Humber:

Respuesta desde 74.125.47.104 en 93 milisegundos

Respuesta desde 74.125.47.104 en 94 milisegundos D Tiempo de Espera: ms
Respuesta desde 74.125.47.104 en 73 milisegundos

Respuesta desde 74.125.47.104 en 94 milisegundos D HN° de Peticiones: VECES
Respuesta desde 74.125.47.104 en 94 milisegundos

Respuesta desde 74.125.47.104 en 79 milisegundos [] Time To Live: saltos
Respuesta desde 74.125.47.104 en 94 milisegundos

Respuesta desde 74.125.47.104 en 94 milisegundos D Carga {il: bytes

Respuesta desde 74.125.47.104 en 93 milisegundos
Respuesta desde 74.125.47.104 en 94 milisegundos 2
Res::uesta desde T4.125.47.104 en 78 milisegundns D cletos
Respuesta desde 74.125.47.104 en 94 milisegundos TestJnificado
Respuesta desde 74.125.47.104 en 93 milisegundos

Respuesta desde 74.125.47.104 en 7% milisegundos D Archivo:
Respuesta desde 74.125.47.104 en T8 milisegundos
Respuesta desde 74.125.47.104 en 94 milisegundos
Respuesta desde 74.125.47.104 en 94 milisegundos
Respuesta desde 74.125.47.104 en T3 milisegundos
Respuesta desde 74.125.47.104 en 93 milisegundos

Repetir hasta detener manualmente

Estadisticas del Ping

d Estadisticas - -
51 Paquetes Tiempos de ida y vuelta Mensaje ICMP Echo Request
« Enviados: 1460

P Rechbidas: 1459 @ - Type | Code | Checksumn
¥ Perdidos: 1 2 1001 Identifier |  Sequence Humber
Tiempos de ida y vuelta = Data

e Minima: 78 ms Eh i

b P Medio: 78 ms ol I |

o Méximo: 156 ms Tiempos de ida y vueta

M Minimo M Medio © Maximo

Figura 4.65: Prueba del médulo Ping hacia el servidor Web www.google.com.
e Tracert:

De manera similar al médulo descrito anteriormente, se realizan trazas a
hosts tanto de la red de pruebas como hosts externos y se verifican los
resultados contrastandolos con herramientas como tracert.exe y
tracert6.exe de Windows.

En la Figura 4.66 se muestran los resultados obtenidos al realizar una
traza desde el host WIinXPSp3 bajo IPv4 hacia al servidor web
www.ciens.ucv.ve, comparandola con la traza resultante al ejecutar la
herramienta tracert.exe de Windows y que se muestra en la Figura 4.67.
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3 AdminlICY NGN
Mend  Ayuda

i Manager abla Genérica “P< Grapher " Receptor de Traps
2 M SNMP | "] Tabla Genérica SNMP | 7*] Grapher SNMP | ¥ Receptor de T

(2} Tracen @Sniﬁer 4 Escanerd... | (|,

Hacer Traza a: v ciens,ucy. . ve | [ Iniciar
Seleccione la version del Protocolo IP a utilizar: @ Pvd O IPvE

Traza a la direccion www.ciens.ucv.ve [150.185.72.9] en 30 saltos

Salko RTT1 RTT 2 RTT 3 Host
1 313msz 16 ms 47 mz 201.245.01
2 E25 ms 703 ms Tams 1724617
3 344 mz E41 mz 485 mz 172167298
4 3T ms 391 ms 282 ms 1890.202.64.10
5 297 m=s 29 ms 594 mz 190169255 227
3 - - - Tiempo de espera agotado para |a solictud
7 281 ms 46 ms 437 mz 190.169.255.245
g 590 m= 1218 ms G539 ms 1501857249

Opciones de Tracert

[[] sattos Maximos: 30 [[] Tiempo de Espera: ms [[] Resolver direcciones de hosts

Figura 4.66: Prueba del médulo Tracert hacia el host www.ciens.ucv.ve.

C:\>tracert www.ciens.ucv.ve -d

Traza a la direccién www.ciens.ucv.ve [150.185.72.9]
sobre un maximo de 30 saltos:

1 676ms 748ms 998 ms 201.248.0.1
2 910ms 1056 ms 664 ms 172.16.1.7
3 813ms 663ms 354ms 172.16.72.98
4 1224ms 574ms 1027 ms 190.202.64.10
5 487ms 325ms 1071 ms 190.169.255.227
6 * * * Tiempo de espera agotado para esta solicitud.
7 979ms 361ms 405ms 190.169.255.245
8 537ms 443 ms 1164 ms 150.185.72.9
Figura 4.67: Resultados obtenidos por tracert.exe de Windows XP SP3.
e Sniffer:

Durante el proceso de integracion, se dejo capturando el Sniffer mientras
se ejecutaban los médulos restantes, de manera de verificar el analisis de
las distintas tramas generadas por las herramientas de AdminUCV NGN y
el trafico que durante ese periodo transita por la red. Al mismo tiempo, se
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estuvo ejecutando Wireshark con la finalidad de validar las tramas
capturadas. En la Figura 4.68 se aprecia un conjunto de las 78825 tramas
capturadas durante dos horas y media aproximadamente.

3 AdminUCY NGN
Mend  Ayuda

{.3 Manager SNMP l— Tabla Genérica SNMP jf Grapher SNMP ‘%_.-' Receptor de Traps g_',‘-D Ping ‘:njl Tracert R Sniffer :4 Escaner d... IS

891 0579583

192168301
1010.20.2
2001 : far0:0:0:0:0:1
20071 fe 000002

1010202
1921656301

2000178 0:0:0:0:0:1

1 Inici. Detene N <+ - —

Captora l | Aprir l lHGuardar e Senerar Paquetes del: 30001  al 40000 de 78825 Siguiente 3

Mo Tiempo Fuente Desting Protocolo
36585 530 564975 2001 £ 0:0:0:0: 001 2af5f300:0:0:0:0:2 ICMPYE ~
36566 690 566016 2af5:430:0:0:0:0:0:2 2001 far 0:0: 0:0: 01 ICMPYE
36567 590786987 : 2af5:£300:0:0:0:0:1 ICMPYE
36566 690,706907 2af5:130:0:0:0:0:0:1 2001 far 0:0: 0:0: 01 ICMPYE
36589 530 556018 192.168.30.129 192.168.30.1 ICMP
36590 530 556015 192.168.30.1 19216830128 ICMP

ShinP

ICHPYE

6695 891 ,572998 1010202 19268.30.1 SHMP
36696 891 664975 2001 fa 00 Do 2815130 0000052 ICMPYVE
6507 391 656016 26f5:130:0: 000002 2007 :fa00:0:0:0:0:1 ICMPE
36695 891,786987 2001 F 000 2415130 0000001 ICMPYVE
36609 891786987 2af5:430:0: 000001 2007 :fa00:0:0:0:0:1 ICMPVE
36700 891 ,605030 192.168.30.129 192168.30.1 ICMP 3
00 De 29 52 2f e3 00 50 56 cO 00 08 86 dd 60 OO
00 00 00 28 3a 80 20 01 OO0 fa 00 00 00 OO0 00 OO
':__f:’%;:;;:n:tPmmmlvers‘onﬁ 00 00 00 00 00 01 20 01 00 £a 00 00 OO0 00 00 OO
@ Payload Langth: 40 00 00 00 00 00 02 90 00 84 3c 00 00 O= cd4 61 62
@ Noxt Header: Dx3a 63 64 65 66 67 65 69 6a 6b 6c 6d 6e 6 70 71 72
73 74 75 76 77 61 62 63 64 65 66 57 65 69

- @ Hop Limit: 128
@ Source IP: 2001:Fa:0ime0e0: 1
- Destination IP; 2001 Fa:0: 000002
¢ ICMPw6 - Inkernet Control Message Protacol version 6
@ Type: 128 (Echo Request)
@ Code: 0
@ Checksum: 0x843c
- Identifier: 0x0000
@ Sequence Number: Ox0ecd
- @ Data (32 bytes)

Figura 4.68: Captura realizada por el Sniffer durante las pruebas de integracion.
e Escéaner de Puertos:

Este moédulo se valida al escanear el rango de direcciones IPv6
comprendido entre la direccion 2001:FA:: y la direccibn 2001:FA::5
perteneciente a la red de pruebas, donde se activaron previamente el
siguiente conjunto de puertos TCP: 66, 77, 88, 99, 123 y 456 en el host
Ubuntu6 (2001:FA::2/64) y los puertos 45, 56, 67, 78, 89, 91, 321y 654 en
el host WinVista (2001:FA::3/64).

En la Figura 4.69 se muestran los puertos activos luego de la
monitorizacion de dicho rango.
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3 AdminlCY NGN
Mend  Ayuda

Janager SNMP | [ Tabla Genérica SNMP | Z*< Grapher SNMP | % * Receptor de traps | % Ping ‘,Jn Tracert R Sniffer | @ Escaner de puertos 7

(3) Range: I inicial:  |2001:FA: IP Final: 2001:FA:S
() Escanear un host IP: [® Iniciar
’ Resultadas e Lista de puertos TCP
- W [2001:fa0:0:000:000
=18 5 fz00nfanmn0il Rango: |Puertos conocidos b
B TCP
i Open Port: 25 Puerto inicial: |1

- Open Port: 110
= B j2001:fam0n002 Puerto final: | 1023
¢ TP
i@ Open Pork: 25
@ Open Port: 66 [] 5t probar conectividad

i@ Open Port: 77
- Open Port: 88
i@ Open Port: 99
- Open Port: 110
- Open Pork: 123
- Open Pork: 465
= & 2001 Faile0ilee3
= TCP

W Open Pork: 25
i@ Open Port: 45
i@ Open Port: 56
i@ Open Port: 67
i@ Open Pork: 78
- Open Port: 89
i@ Open Port: 91

[[] Farzar el escaneo si no hay conectividad

E=zcaneo Finslizado

@ Open Port; 110 Leyenda
- @ Open Port: 135
@ Open Porky 321 % Host Disponible
@ Open Part 445 B Host No Disponible
W Open Port: 654
- B 2001 Fai0e0iD:04 2

Figura 4.69: Resultados de la prueba de integracion para médulo Escéner de Puertos.

Para finalizar las pruebas de integracion se verifica el contenido de todas las
variables de AdminUCV NGN en el idioma inglés.

Al culminar esta iteracion, se puede afirmar el correcto funcionamiento de
cada uno de los médulos trabajando en paralelo y la robustez de la aplicacién
al soportar grandes cantidades de datos, manteniendo tiempos de respuesta
y resultados adecuados.
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5. Conclusiones

AdminUCV NGN es una aplicacion de codigo abierto para la configuracion y
administracion de redes via SNMP con soporte para IPv4 e IPv6, siendo este
ultimo el protocolo pensado para ser la base que fundamente a las Redes de
Proxima Generacion.

Para su implementacién fue utilizado Java como lenguaje de programacion,
el cual permitié cubrir la mayoria de los objetivos planteados como Trabajo
Especial de Grado. Dicho lenguaje cuenta con un API extenso, del cual se
utiliz6 Swing como paquete para generar interfaces graficas basadas en
criterios de usabilidad.

Por las caracteristicas de Java como lenguaje, existen multiples librerias de
codigo abierto que amplian las capacidades del mismo y que facilitaron el
desarrollo de algunas de las herramientas provistas por la aplicacion.
Algunas de estas librerias son:

e SNMP4j, para dar soporte al protocolo SNMP en su version 1y 2c, del
cual dependen los mdédulos: Manager SNMP, Grapher SNMP, Tabla
Genérica y Receptor de Traps.

e Mibble, para facilitar el proceso de leer y compilar MIBs.

e Jpcap, que permite la captura y analisis de la informacion que pasa por
la red. Para el andlisis de paquetes ICMPv6 y SNMP se implementaron
los métodos necesarios para dar soporte a dichos protocolos dentro de
la aplicacion.

e JFreeChart, del cual se utiliz6 un amplio conjunto de funcionalidades
para generar graficas dentro de la aplicacion.

Es importante destacar, que durante la implementacién se encontré que el
protocolo ICMP no es soportado por Java, por lo que se solventd dicha
limitacion creando algunas herramientas bajo el lenguaje C++, que aparte de
ser muy amplias en cuanto a las funcionalidades que ofrecen, pudieron ser
integradas perfectamente a la aplicacion. Estas herramientas, utilizan
algunos paquetes especificos para Windows, lo cual restringe la portabilidad
de la aplicacion a dicho sistema operativo. Sin embargo, la aplicacion fue
disefiada e implementada de manera que al adaptar las herramientas
creadas en C++ por herramientas desarrolladlas bajo sistemas Unix sea
completamente portable.

Gran parte del trabajo realizado, se centré en el estudio de IPv6 como un
protocolo que a pesar de ser relativamente nuevo, posee suficiente potencial
como para permitir la integracion de mdltiples usuarios y servicios en una
misma red. Algunas de las propiedades que lo definen son la
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autoconfiguracion, soporte mejorado para QoS, caracteristicas de seguridad
integrada que proveen la base para el desarrollo de nuevos protocolos de
capa superior y al ser extensible, garantiza su crecimiento para sustentar
cada vez mas requerimientos.

El conjunto de caracteristicas que describen IPv6 incrementan la posibilidad
de que protocolos ya existentes y sencillos como SNMP puedan adaptarse
facilmente a las mejoras que trae consigo dicho protocolo y mantener su
simplicidad aprovechando las ventajas del mismo. Debido a que SNMP se
fundamenta en la consulta y modificacion de la informacion provista por las
variables definidas en los agentes, se garantiza que con la aparicion de
nuevas MIBs se permitira manipular los valores de las variables de
practicamente cualquier dispositivo, lo cual garantiza que SNMP continte
siendo considerado un estandar dentro de los protocolos de administracion
de redes que promete avanzar para dar soporte a las Redes de Proxima
Generacion.

Como parte de los objetivos planteados al inicio de la investigacion,
AdminUCV NGN ha sido publicada con licencia GNU GPL y puede ser
descargada en cualquiera de sus formatos a través del enlace:
http://adminucvngn.sourceforge.net/ perteneciente al sitio Web
SourceForge.net, el cual permite la distribucibn de proyectos de software
libre y coédigo abierto. Este hecho, brinda la oportunidad de que
colaboradores a nivel mundial prueben la aplicacién y publiquen mejoras de
la misma.

AdminUCV NGN constituye una herramienta ideal para ser utilizada a nivel
didactico en universidades, complementar el estudio de algunos protocolos y
evaluar el comportamiento de la red. Adicionalmente, es recomendada a
administradores de redes para monitorizar el estado de la misma, teniendo a
su alcance herramientas complementarias que faciliten su labor. A pesar de
qgue todos los objetivos propuestos al inicio de la investigacién fueron
alcanzados con éxito, a continuacibn se plantean algunos trabajos
complementarios que enriquecerian de gran manera a la aplicacion:

e Analisis de diversos protocolos de capa de aplicacion adicionales a
SNMP para complementar el Sniffer.

Manipulacion de mas de una variable por cada operacion SNMP.
Monitorizacion de multiples dispositivos simultaneamente.

Ampliacién de los idiomas soportados por el sistema.

Adaptacion a los cambios relacionados con protocolos como SNMP e
IPv6 y los diferentes sistemas operativos.
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Glosario de Términos

Administracion de Redes: Es el conjunto de actividades que se basan en
el acoplamiento de diversas tecnologias para planificar, modelar, disefiar,
configurar y desarrollar redes informaticas con la finalidad de obtener un
optimo desempefio a un costo razonable y con la maxima eficiencia; dando
asi la capacidad de mantener, corregir, contabilizar, evaluar y expandir los
recursos que la componen.

Agente: EI agente es el rol asignado al dispositivo que va a ser
administrado. Responde a las peticiones realizadas por el manager y envia
notificaciones no solicitadas para alertar al manager de algun
comportamiento especifico de la red.

ARP (Address Resolution Protocol): ElI Protocolo de Resolucion de
Direcciones es un protocolo encargado de encontrar la direccion fisica
(MAC) que corresponde a una determinada direccion IP dada.

ASN.1 (Abstract Syntax Notation One): Es un lenguaje formal utilizado
para describir mensajes que pueden ser intercambiados entre gran cantidad
de aplicaciones. En SNMP se utiliza ASN.1 para la representacién de los
objetos administrados.

BER (Basic Encoding Rules): Representan uno de los formatos de
codificacion definidos como parte del estandar ASN.1.

C++: Es un lenguaje de programacién, diseflado a mediados de los afios
1980, por Bjarne Stroustrup, como extension del lenguaje de programacion
C. Abarca tres paradigmas de la programacion: la programacion
estructurada, la programacion genérica y la programacion orientada a
objetos.

Calidad de Servicio: Calidad de Servicio (QoS, Quality of Service) se refiere
a la capacidad de una red de proveer mejor servicio a un trafico en particular
sobre diversas tecnologias incluyendo: Frame Relay, ATM, Ethernet , 802.1,
SONET, y redes IP.

Checksum: Una suma de verificacion o checksum es una forma de control
de redundancia muy simple para proteger la integridad de datos, verificando
gue no hayan sido corrompidos.

CMIP (Common Management Information Protocol): Es un protocolo para
la administracion de Redes, basado en el modelo OSI y disefiado por IUT-T.
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CMOT (CMIP over TCP/IP): es la version del protocolo CMIP para trabajar
sobre redes TCP/IP.

Cbdigo Abierto: Codigo Abierto se define como todo programa que es
desarrollado y distribuido libremente bajo la filosofia de que al compartir el
cbdigo, el programa resultante tiende a ser de mayor calidad.

Copyleft: Copyleft es el tipo de proteccion juridica que otorgan un grupo de
licencias para garantizar el derecho de cualquier usuario a utilizar, modificar
y redistribuir un programa o sus derivados, siempre que se mantengan las
mismas condiciones de utilizacion y difusion.

Counter: Counter es un tipo de dato representado por un entero no negativo
gue puede incrementar hasta alcanzar un valor maximo, donde se reinicia a
cero. La RFC 1155 especifica que su valor maximo permitido es 232 — 1
(4294967295).

DNS (Domain Name Server): Es un protocolo que define un servicio
automatizado que coincide con nombres de recursos que tienen la direccion
de red numérica solicitada.

Escaner de Puertos: Un escaner de puertos es una herramienta que
permite analizar el estado de los puertos de una maquina conectada a una
red de comunicaciones.

Ethernet: Ethernet es un protocolo de capa de enlace de datos, que brinda
acceso al medio por contencion mediante la técnica CSMA/CD.

FTP (File Transfer Protocol): Es un protocolo de la capa de aplicaciéon que
permite las transferencias de archivos entre un cliente y un servidor.

Gauge: Gauge es tipo de dato representado por un entero no negativo, que
puede incrementar o decrementar. La RFC 1155 especifica que su valor
maximo permitido es 2"32 — 1 (4294967295).

GNU: GNU es un acrénimo recursivo que significa GNU No es Unix (GNU is
Not Unix). El proyecto GNU fue iniciado por Richard Stallman con el objetivo
de crear un sistema operativo completamente libre: el sistema GNU.

GPL (General Public License): Es un tipo de licencia copyleft, que
establece un conjunto especifico de términos de distribucion que protegen
un software para garantizar la libertad de compartirlo y modificarlo,
asegurando que sea software libre para todos sus usuarios.
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HTTP (Hyper Text Transfer Protocol): El protocolo de transferencia de
hipertexto es uno de los protocolos del grupo TCP/IP que se desarroll6 para
publicar y recuperar las paginas HTML, y en la actualidad se utiliza para
sistemas de informacién distribuidos y de colaboracién. HTTP se utiliza a
través de la World Wide Web para transferencia de datos y es uno de los
protocolos de aplicaciéon mas utilizados.

HTTPS: HTTPS o HTTP seguro es el protocolo utilizado para proveer una
comunicacion segura a través de Internet, para acceder o subir informacion
al servidor Web. HTTPS puede utilizar autenticacion y encriptacion para
asegurar los datos cuando viajan entre el cliente y el servidor; especifica
reglas adicionales para pasar los datos entre la capa de Aplicacion y la capa
de Transporte.

ICMP (Internet Control Message Protocol): Es un protocolo utilizado para
el control y notificacion de errores en el Protocolo Internet.

ICMPv6 (Internet Control Message Protocol version 6): Es la version 6
del protocolo ICMP.

IETF (Internet Engineering Task Force): Grupo de Trabajo de Ingenieria
de Internet. Grupo responsable del desarrollo, mantenimiento y difusién de
los RFCs.

INTEGER: Es un tipo de dato en SNMP representado por un nimero entero.

IPv4 (Inernet Protocol version 4): Representa la version 4 del Protocolo de
Internet. Es el protocolo de capa de red ampliamente utilizado y que en la
actualidad estd siendo reemplazado por su sucesor IPv6, debido al
agotamiento de direcciones en IPv4.

IPv6 (Internet Protocol version 6): Es un nuevo protocolo perteneciente a
la capa de red, disefiado para reemplazar al actual Protocolo de Internet
(IPv4) con la finalidad de solventar los problemas de direccionamiento que
existen en la actualidad.

ISO (International Organization for Standardization): Organizacion
Internacional para la Estandarizacion. Es el organismo encargado de
promover el desarrollo de normas internacionales de fabricacién, comercio y
comunicacién para todas las ramas industriales a excepcion de la eléctrica y
la electronica.

Java: Java es un lenguaje de programacion orientado a objetos desarrollado
por Sun Microsystems a principios de los afios 90. El lenguaje en si mismo
toma mucha de su sintaxis de C y C++, pero tiene un modelo de objetos mas
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simple y elimina herramientas de bajo nivel, que suelen inducir a muchos
errores, como la manipulacién directa de punteros o0 memoria.

JRE (Java Runtime Environment): Corresponde con un conjunto de
utilidades que permite la ejecucion de programas Java sobre todas las
plataformas soportadas.

Manager: Es el rol que se asigna al dispositivo donde se encuentra instalado
el NMS o Sistema para Administracion de Redes. El Manager es el
encargado de realizar consultas al agente.

MIB (Management Information Base): Base para la Informacion de
Administracion. Es la definicion de una base de datos conceptual (utilizando
la sintaxis SMI) en donde se mantiene informacion de todos los objetos
administrados (MOs) presentes en el agente.

MO (Managed Object): Un objeto administrado es una abstraccion en la que
se representan las propiedades relevantes para la administracion de un
recurso.

MTU (Maximum Transfer Unit): La Unidad Maxima de Transferencia es un
término que expresa el maximo tamafio en bytes que puede pasar por una
capa de un protocolo.

NGN (Next Generation Network): Es un nuevo concepto que surge para
proponer la integracibn de multiples servicios que trabajan en distintas
plataformas en una arquitectura comun basada en una red IP.

NMS (Network Management System): Es un software que unifica una serie
de funcionalidades para administrar una red.

Objeto Administrado: Ver MO.

OID: Un OBJECT IDENTIFIER es la representacién asociada al nombre de
cada uno de los objetos administrados.

PDU (Protocol Data Unit): Es el término utilizado para describir datos
mientras se mueve de una capa del modelo OSI a otra.

Ping: Es una herramienta que permite probar la conectividad entre dos
hosts. Se basa en el envio de mensajes ICMP de Echo Request para
conocer si un dispositivo se encuentra activo.
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POP3: Es un protocolo de la capa de aplicacién que se encarga del manejo
de correos entrantes, utilizando el puerto 110 por defecto para establecer
una conexion TCP.

QoS: Ver Calidad de Servicio.

RFC (Requests for Comments): Las Solicitudes de Comentarios son una
serie de documentos y memorandos que abarcan nuevas investigaciones,
innovaciones y metodologias aplicables a las tecnologias de Internet. Las
RFCs son una referencia sobre la forma en que deberian funcionar las
tecnologias.

Sistema para Administracion de Redes: Ver NMS.

SMI (Structure Management Information): Estructura de Informacion de
Administracion. Especifica una manera para definir los objetos administrados
y su comportamiento.

SMTP (Simple Mail Transfer Protocol): Protocolo Simple para
Transferencia de Correo. Es un protocolo de la capa de aplicacion, se basa
en el modelo cliente-servidor y se encarga del manejo del correo saliente,
donde un cliente envia un mensaje a uno o varios receptores. Normalmente,
utiliza el puerto 25 en el servidor para establecer la conexion.

Sniffer: Un sniffer es un programa que permite la captura de los paquetes
que transitan por la red y el analisis de los protocolos que componen el
mismo.

SNMP (Simple Network Management Protocol): Protocolo Simple para
Administracion de Redes. Es el protocolo para administracion de redes mas
popular. Se encuentra definido en la RFC 1157, esta disefiado para trabajar
en la capa de aplicacion y utiliza los servicios de transporte UDP, por medio
de los puertos 161 para intercambio de datos y el puerto 162 para alertas.

Software Libre: Software Libre se considera todo aquel programa que ha
sido creado para que cualquier usuario que lo adquiera pueda ejecutar,
copiar, distribuir, estudiar, modificar y mejorar dicho software. Es importante
destacar que “libre” no implica gratis, y que todo software libre garantiza a
los usuarios 4 libertades, como: Usar el programa con cualquier propadsito,
estudiar como funciona el software y adaptarlo a sus necesidades, distribuir
copias para ayudar a otros y mejorar el programa y hacer publicas dichas
mejoras

TCP (Transmission Control Protocol): Protocolo de Control de
Transmision. Es un protocolo de capa de transporte orientado a la conexion,
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descrito en la RFC 793. Se caracteriza por proveer entrega confiable y
control de flujo.

Telnet: Es un protocolo que permite acceder en forma remota a los sistemas
informaticos de la misma manera en que se puede hacer con las terminales
conectadas en forma directa. El protocolo y el software del cliente que
implementa el protocolo comunmente se definen como Telnet.

TOS (Type of Service): Es uno de los campos que conforma la cabecera de
IPv4. Fue definido para permitir el manejo de calidad de servicio en esta
version del protocolo y se basa en la asignacion de prioridades de acuerdo al
tipo de paquete.

Tracert: Es una utilidad que permite observar la ruta entre dos hosts. El
rastreo genera una lista de saltos alcanzados con éxito a lo largo de la ruta.
Al igual que la herramienta ping, se basa en el envio de mensajes ICMP
Echo Request variando el campo TTL o Hop Limit (segun la version IP) para
conocer cada uno de los saltos por los que transita un paquete para llegar a
su destino.

Trap: Es una operacion utilizada por el agente de forma asincrona (sin
haberse realizado una solicitud previa), para indicar al manager que ha
ocurrido un evento inesperado.

UDP (User Datagram Protocol): Protocolo de Datagramas de Usuario. Es
un protocolo simple, sin conexion, descrito en la RFC 768. Cuenta con la
ventaja de proveer la entrega de datos sin utilizar muchos recursos.

Wireshark: Es un analizador de protocolos utilizado para realizar analisis y
solucionar problemas en redes de comunicaciones para desarrollo de
software y protocolos, y como una herramienta didactica para educacion.
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